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2 UvoD

Ugelem této prirucky je seznamit zadatele o udéleni akreditace pro spravu kvalifikovaného
systému podle zakona &. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjSich
predpisu (dale jen “ZoEl”), s postupem pfipojeni k Narodnimu bodu pro identifikaci a
autentizaci (dale jen “NIA").
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3 SEZNAM POJMU A ZKRATEK

AIFO — agendovy identifikator fyzické osoby.
Akreditace — akreditace pro spravu kvalifikovaného systému podle ustanoveni § 5 ZoEl.

Akreditovana osoba — osoba, které byla udélena akreditace pro spravu kvalifikovaného
systému v souladu s § 5 zak. &. 250/2017 Sb.

BSI — bezvyznamovy smérovy identifikator. DIA — Digitalni a informaéni agentura elDAS —
zkratka pro nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a divéryhodnych
sluzbach pro elektronicke transakce na vnitfnim evropském trhu.

Endpoint — definuje adresu nebo bod pfipojeni k webové sluzbé&. Endpoint je typicky
zastoupen pomoci jednoduchého HTTP URL fetézce.

FdP (Federacni provider) - spravce NIA.

FDS (Fraud Detection System) — bezpecnostni systém detekujici podezielé/podvodné
chovani.

HTTP — Hypertext Transfer Protocol.

ID — identifikator.

IdP (Identity Provider) - kvalifikovany spravce dle ZoEl. Kvalifikovany spravce poskytuje
divéryhodnou sluzbu identifikace a autentizace fyzické osoby pomoci vydanych prostfedku
identifikace a autentizace. Tyto prostfedky a procesy identifikace a autentizace jsou
poskytovany na urovnich diveéry v souladu s nafizenim elDAS a navazné narodni legislativy.
Kvalifikovany systém — je systém, ktery spravuje kvalifikovany spravce a splfiuje pozadavky
ustanoveni § 3 ZoEl.

LoA — (Level of Assurance) — je uroven zaruky, kterou spliuje kvalifikovany systém C¢i
prostiedek pro elektronickou identifikaci podle provadéciho nafizeni Komise (EU) 2015/1502.

Muze byt nizka, znac¢na &i vysoka (low, substantial, high). Metadata
— data o datech.
NIA (Narodni bod pro identifikaci a autentizaci) - je informacéni systém verejné spravy, ktery

slouZi jako prostfednik mezi kvalifikovanym spravcem (IdP) na strané jedné a kvalifikovanym
poskytovatelem (SeP) na strané druhé. Spravcem NIA je DIA.

PNG (Portable Network Graphics) — graficky format ur€eny pro bezeztratovou kompresi
rastrové grafiky.

Pseudonym — totéz co BSI.

SAML — Security Assertion Markup Language — standard zalozeny na XML ur€eny pro
vymeénu autentizaCnich a autorizacnich dat mezi poskytovatelem sluzeb a poskytovatelem
identity.

SeP — (Service Provider) - kvalifikovany poskytovatel dle ZoEl. Kvalifikovany poskytovatel
online sluzeb, pfi nichZ je vyzadovano prokazani totoZnosti s vyuZitim elektronické identifikace.
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URL - (Uniform Resource Locator) - jednotna adresa zdroje. Je fetézec znaku s definovanou
strukturou, ktery slouzi k pfesné specifikaci umisténi zdroji informaci. WS (Web service) -
webova sluzba.

ZoEl — zakon o elektronické identifikaci €. 250/2017 Sb., ve znéni pozdéjsich predpisu.

ZR (Zakladni registry) — systém zakladnich registrd definovany zakonem ¢&. 111/2009 Sb., o

Zadatel — osoba Zadajici o udéleni akreditace pro spravu kvalifikovaného systému podle ZoEl.
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4 POSTUP ZADATELE O UDELENIi AKREDITACE
PRO SPRAVU KVALIFIKOVANEHO SYSTEMU

1)

2)

3)

4)

5)

6)

O udéleni akreditace pro spravu kvalifikovaného systému (dale jen ,akreditace®)
rozhoduje Digitalni a informacni agentura (dale jen ,DIA") na zakladé pisemné zadosti
dle ustanoveni § 5 ZoEl.

Soucasti posuzovani Zadosti o udéleni akreditace opravriujici pfistup k NIA a spravu
kvalifikovaného systému je ovéfeni technického =zajisténi - spInéni technickych
specifikaci, norem a postupl ze strany zadatele (Provadéci nafizeni Komise (EU)
2015/1502 ze dne 8. zafi 2015, kterym se stanovi minimalni technické specifikace a
postupy pro urovné zaruky prostfedkl pro elektronickou identifikaci podle €l. 8 odst. 3
nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu).

Digitalni a informaéni agentura (dale jen ,DIA®) rovnéz posoudi, zda systém
elektronické identifikace zadatele o akreditaci umoznuje poskytnuti sluzby NIA.

DIA Zadatele vyzve, aby oznamil nastaveni pro konfiguraci pfipojeni kNIA vroli
Kvalifikovany spravce.

Nespliiuje-li Zadatel technické poZadavky pro udéleni akreditace, musi DIA takovy
zavér odlvodnit.

DIA rozhodne o Zadosti o udéleni akreditace.
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5 POVINNOSTI KVALIFIKOVANEHO SPRAVCE

5.1 Povinnosti kvalifikovaného spravce vyplyvajici z ustanoveni §
16 ZoEl

o Kuvalifikovany spravce

a)

b)

f)

9)

h)

zajisti dostupnost jim spravovaného kvalifikovaného systému pro spoléhajici se
stranu zplsobem umoznujicim dalkovy pFistup prostfednictvim NIA a pro NIA
zpusobem umozriujicim dalkovy pfistup,

vede evidenci jim vydanych prostfedk( pro elektronickou identifikaci,
pfed prvnim pouzitim prostfedku pro elektronickou identifikaci v ramci
kvalifikovaného systému ovéfi totoznost drzitele prostfednictvim NIA vi¢&i zaznamu

v Registru obyvatel,

zapiSe identifikator jim vydaného prostfedku pro elektronickou identifikaci a uroven
zaruky tohoto prostfedku do NIA,

aktualizuje udaje v evidenci vydanych prostifedkl pro elektronickou identifikaci na
zakladé upozornéni spravce NIA na zmény Udaj,

po ukonc&eni své Cinnosti pfeda evidenci vydanych prostfedkld pro elektronickou
identifikaci DIA,

bez zbyte¢ného odkladu zneplatni prostfedek pro elektronickou identifikaci drzitele,
o kterém se prokazatelné dozvédél, Ze zemrel nebo byl prohladen za mrtvého,

bez zbyte€ného odkladu zneplatni prostfedek pro elektronickou identifikaci na
zakladé zadosti drzitele, nebo na zakladé ohlaSeni drzitele o zneuziti nebo hrozicim
nebezpedli zneuziti prostfedku pro elektronickou identifikaci,

pfi ukoneni své cCinnosti zneplatni jim vydané prostiedky pro elektronickou
identifikaci,

oznami spravci NIA zneplatnéni prostfedku pro elektronickou identifikaci podle
pismen g) az i),

vede a aktualizuje plan ukonceni ¢innosti a

pfi ukon€eni své Cinnosti postupuje podle planu ukon&eni €innosti.

+ Kvalifikovany spravce zajisti, aby Fidici €innosti pfi spravé kvalifikovaného systému
vykonavaly fyzické osoby, které ziskaly vysokoSkolské vzdélani v ramci
akreditovaného bakalaiského nebo magisterského studijniho programu a maji praxi v
oblasti informacénich technologii v délce nejméné 3 let, nebo fyzické osoby, které
ziskaly stfedoSkolské vzdélani a maji praxi v oblasti informacnich technologii v délce
nejméné 5 let.
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+ Kvalifikovany spravce zajisti, aby fyzické osoby, které vykonavaji Fidici ¢innosti pfi
spraveé kvalifikovaného systému, a fyzické osoby, které ovérfuji totoznost drzitele, byly
bezuhonné.

+ DalSi informace jsou k dispozici na webové strance Ministerstva Vnitra zde:
https://1url.cz/MzhVw.

5.2 Vystavené sluzby NIA pro naplnéni ZoEl

Pro detailni vysvétleni volani sluzeb, v€etné dalSich technickych informaci, jsou nékteré Casti
dale pomoci odkaz(l presmérovany na ulozisté Azure DevOps, kde je vzdy aktualni obsah.
Veskery pfehled obsahu, ktery je ur€en pro kvalifilkované spravce je uloZen zde:
https://1url.cz/HzhVo.

Aktualni seznam sluzeb véetné podrobného popisu, které muze kvalifikovany spravce dle ZoEl
volat, je mozné nalézt zde:

Sluzba TR_ZTOTOZNENI

Pro naplnéni ustanoveni § 16 odst. 1 pism. c) ZoEIl NIA vystavuje sluzbu
TR_ZTOTOZNENI.

Sluzba zajiStuje ztotoznéni pozadovaného subjektu (na zakladé udajd od kvalifikovaného
spravce) v ZR. Béhem procesu dochazi k zalozeni AIFO NIA (pokud jiz neexistuje) a vytvoreni
IdP Pseudonymu? (pokud jiz neexistuje). Tento IdP Pseudonym je pfedavan zpét jako vysledek
Ztotoznéni.

Parametry volani Submit (viz Volani sluzby — Submit)
o tclass = TR_ZTOTOZNENI,

e request = podle request.XSD

Za U&elem zajisténi bezpednosti a divéryhodnosti ,Narodniho identitniho schématu Ceské
republiky musi akreditované osoby k Cislu a typu dokladu drzitele pfi volani sluzby
TR_ZTOTOZNENI pfidat minimalné nasledujici osobni udaje: jméno, pfijmeni a datum
narozeni drzitele. Volani sluzby TR_ZTOTOZNENI bude tedy obsahovat minimalné pét udaju
(jméno, pfijmeni, datum narozeni drzitele, €islo a typ dokladu).

Pokud nebudou vSechny zadané osobni udaje sou¢asné souhlasit s udaji vedenymi v ROB k
osobé s danym Cislem identifikacniho dokladu, BSI nebude vydano. Bude-li zjisténo, Ze
akreditovana osoba nedodrzuje tento pokyn, je dano opravnéni dohledového organu akreditaci
odejmout ve smyslu § 7 odst. 1 ZoEl.

Sluzba TR_EVIDENCE_VIP_ZAPIS

Pro naplnéni ustanoveni § 16 odst. 1 pism. d) ZoEI NIA vystavuje sluzbu
TR_EVIDENCE_VIP_ZAPIS.

1 Tj. vytvofeni bezvyznamového smeérového identifikatoru kvalifikovaného spravce.
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Sluzba zajistuje zapis vydaného identifikaéniho prostfedku do evidence NIA.
Parametry volani Submit (viz Volani sluzby — Submit)
e tclass = TR_EVIDENCE _VIP_ZAPIS,

e request = podle request.XSD.

Sluzby TR_NOTIFIKACE_IDP, TR_ZNEPLATNENE_PSEUDONYMY

Pro naplnéni ustanoveni § 16 odst. 1 pism. e) ZoEl NIA vystavuje sluzby
1) TR_NOTIFIKACE_IDP

Sluzba pro zaslani pozadavku na vraceni notifikaCnich zaznamu, které jsou uréeny danému
kvalifikovanému spravci.

Parametry volani Submit (viz Volani sluzby — Submit)
e tclass = TR_NOTIFIKACE_IDP,

e request = podle request.XSD

2) TR_ZNEPLATNENE_PSEUDONYMY

Sluzba vraci seznam zneplatnénych pseudonymd pro jednotlivé kvalifikované spravce dle
zadaného Casového intervalu.

Parametry volani Submit (viz Volani sluzby — Submit)
e tclass = TR_ZNEPLATNENE_PSEUDONYMY,

e request = podle request.XSD

Sluzby TR_EVIDENCE_VIP_ZMENA

Pro naplnéni ustanoveni § 16 odst. 1 pism. j) ZoEl NIA vystavuje sluzbu
TR_EVIDENCE_VIP_ZMENA

Sluzba slouzi k zapisu zmény stavu vydaného identifikacniho prostfedku.

Parametry volani Submit (viz Volani sluzby — Submit)
e tclass = TR_EVIDENCE _VIP_ZMENA,

request = podle request.XSD

5.3 Vystavena sluzba, ktera nenapliuje ZoEl
Sluzba TR_EVIDENCE _VIP_UPOZORNENI
Tato sluzba nenaplfiuje Zadné ustanoveni paragrafu a pism. ze ZoEl.

Sluzba slouzi k zapisu informace, na kterou je nutné upozornit (blokace, FDS atd.).
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Parametry volani Submit (viz Volani sluzby — Submit)
e tclass = TR_EVIDENCE _VIP_UPOZORNENI,

e request = podle request.XSD
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6 REGISTRACE

V NIA

KVALIFIKOVANEHO

SPRAVCE

6.1 Registrace kvalifikovaného spravce

Pro registraci kvalifikovaného spravce v NIA jsou od Vas potifeba nasledujici informace.

NIA a IdP.

Parametr Popis Zdroj udaje
Protokol Je nutné vybrat jeden z nasledujich Metadata IdP? ¢i rucni
protokolu: konfigurace.
WS — Federation (passive)
SAML 2.0 Protocol (HTTP-POST).
URL pro prfihlaSeni | Na zadané URL bude pfesmérovan Metadata IdP ¢&i ruéni
pozadavek na prihlaseni. konfigurace.
URL pro odhlaseni | Na zadané URL bude pfesmérovan Metadata IdP & ruéni
pozadavek na odhlaseni. konfigurace.
Nazev IdP Nazev IdP, jak se bude uzivatelim | Dle dohody mezi spravcem
zobrazovat (v ¢eStiné i v anglictiné). NIA a IdP.
Popis IdP + Logo Popis IdP zobrazovaného pfi vybéru | Dle dohody mezi spravcem
prostfedku pfi pfihlaseni (v ¢esting i v | NIA aldP.
anglictiné).
Logo IdP ve formatu PNG &tvercového
tvaru, optimalné 56x56 px.
Issuer Nazev IdP v ramci NIA. Dle dohody mezi spravcem
NIA a IdP.
Podepisovani Certifikat pro podepisovani Dle dohody mezi spravcem
zadosti AuthnRequest (v ramci testovaciho | NIA a IdP.
prostfedi muze DIA zajistit interni
certifikat pomoci vlastni Certifikacni
autority).
LoA Definice LoA. Dle dohody mezi spravcem

IdP metadata

URL, kde IdP vystavuje sva metadata.

Poskytne IdP.

NIA v pfipadé protokolu SAML 2.0 publikuje metadata pro kvalifikované spravce, blize
v kapitole Adresy endpointd NIA pro volani sluzeb (str. 15).

V pfipadé zajmu o testovaci prostfedi, zaSlete prosim poZadované udaje z tabulky do datové
schranky DIA (ID datové schranky: yukd8p7).
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6.2 Registrace kvalifikovaného spravce pro volani sluzeb NIA

Pro volani sluzeb je tfeba v NIA zaregistrovat certifikat a povolit pro néj volani potfebnych
sluzeb. Tento certifikat mize byt shodny s certifikatem z pfedchoziho odst. 6.1, pfipadné jiny
(rozhoduje kvalifikovany spravce — NIA). Po spInéni uvedené podminky povoli NIA volat
sluzby poskytované kvalifikovanym spravciim — viz 5.2 - Seznam sluzeb NIA (str. 9).
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7 KOMUNIKACE KVALIFIKOVANEHO SPRAVCE
S NIA

Komunikace mezi kvalifikovanym spravcem a NIA poté probiha dle standardu zvoleného
protokolu viz. 6.1 - Registrace kvalifikovaného spravce (str. 12). Mizeme rozliSovat dva typy
komunikace vuci NIA. Jednou jako poskytovatel identity v ramci autentizanich sluzeb a dale
volani sluzeb pro potfeby vedeni evidence vydanych prostiedkd v NIA (ztotoznéni, zapis,
zruSeni a notifikace pfi zméné).

URL adresa NIA:

e Testovaci prostiedi: https://tnia.identitacbcana.cz/fpsts/processRequest.aspx
e produkéni prostredi: https://nia.identitacbcana.cz/fpsts/processRequest.aspx

7.1 Bezvyznamovy smeérovy identifikator

K identifikaci pfihlaSeného uzivatele v NIA slouzi bezvyznamovy smérovy identifikator (BSI),
ktery je ziskan jako vysledek volani sluzby viz 5.2.1 - TR_ZTOTOZNENI (str. 9).

Cast vystupu ze sluzby pro ztotoZznéni na testovacim prostredi:

<ZtotozneniResponse xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchemainstance” xmlns="urn:nia.ztotozneni/response:v4">

<Pseudonym>f43cab4e-19f3-4ab1-8a61-d74a02417943</Pseudonym>

<Status>OK</Status>

<Detail />

<Jmeno>JAROSLAV</JImeno>

<Prijmeni>SMARDA</Prijmeni>

<AdresaPobytu>2224</AdresaPobytu>

<DatumNarozeni>1927-04-25</DatumNarozeni>
</ZtotozneniResponse>

Béhem procesu autentizace

7.2 ldentifikator prostredku

Do evidence NIA je kvalifikovanym spravcem zapisovan identifikator vydaného identifikacniho
prostfedku. Pro zapis této hodnoty je pouzita sluzba TR_EVIDENCE_VIP_ZAPIS (str. 9).

V ramci autentizaéniho procesu budou kvalifikovani spravci povinni zasilat spolu
s bezvyznamovym smérovym identifikatorem taktéz identifikator prostiedku. Tato funkcionalita
bude postupné nasazovana a uplatiiovana vuci vSem kvalifikovanym spravcim pfipojenych
k NIA.

e Nasazeni na TEST 06/2024
¢ Nasazeni na PROD 10-11/2024

Vice zde: https://1url.cz/eu7uy
7.3 Volani sluzeb NIA

Legenda chronologie volani webové sluzby NIA je zobrazena na nasledujicim obrazku.
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S . Digitélné podepsany SAML
f,_j IdP token

S ' C“\; | Digitdlné podepsany SAML

FdP token

Postup komunikace mezi kvalifikovanym spravcem a NIA zobrazuje nasledujici obrazek.

Webova sluzba

Kvalifikovany
spravce

\ r.\

G) \

®
g\
s O = *\ WS
1 = \ l‘\v'i‘ )
P - . \ "\S fQ'

e \
IdP &S @} de\‘&
(NIA)

(NIA)

1. Kuvalifikovany spravce vola |dP (NIA) pomoci webové sluzby ovéfené pomoci
zaregistrovaného certifikatu.

IdP (NIA) vrati ,IdP token®.

Kvalifikovany spravce vola FdP (NIA) webovou sluzbu se ziskanym |IdP tokenem.
FdP (NIA) vraci ,FdP token®.

Kvalifikovany spravce vola webovou sluzbu NIA se ziskanym FdP tokenem.
NIA vraci odpovéd volani webové sluzby.

o0k wd

Sekvenéni diagram volani sluzeb NIA Strucny sekvencni diagram slouzici pro celkové
pochopeni volani sluzeb NIA je popsany na nasledujici adrese: hitps://1url.cz/IzhVN.

Programovani volani integraéniho rozhrani NIA

Tato kapitola odkazuje na podrobny popis sekvenéniho diagramu pro voleni sluzeb NIA
(rozSifeni kapitoly 7.2.1). Popisuje, které programové bloky je potfeba vyfesit v ramci vaseho
programu. Poté je popsan proces pfihlaSovani ke kvalifikovanému spravci (NIA) VaSim
certifikatem, jak se ziskava token od federa¢niho providera az po samotné volani sluzeb. Vice
zde:_https://1url.cz/uzhVH.

Sekvencni diagram procesu odhlaseni

Struény sekvenéni diagram slouzici pro pochopeni jednotlivych krokd procesu odhlasovani je
zobrazen na nasledujici adrese: https://1url.cz/UzOzu.
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7.4 Adresy endpointt NIA pro volani sluzeb
(NIA)
» testovaci prostfedi: https://tnia.identitaobcana.cz/ipsts/issue.svc/certificate
* produkéni prostfedi: hitps://nia.identitacbcana.cz/ipsts/issue.svc/certificate
FdP (NIA)

» testovaci prostfedi: https://tnia.identitaobcana.cz/fpsts/issue.svc
» produkéni prostfedi: hitps://nia.identitacbcana.cz/fpsts/issue.svc

Volani WS (webovych sluzeb) NIA
» testovaci prostiedi: _https://tnia.identitacbcana.cz/ws/submission/public.svc/token
*  produkéni prostredi:_https://nia.identitacbcana.cz/ws/submission/public.svc/token

Publikace metadat pro kvalifikovaného spravce

» testovaci prostredi:
https://tnia.identitaobcana.cz/FPSTS/FederationMetadata/200706/FederationMetadat
aRP.xml?ld=x

*  produkéni prostredi:
https://nia.identitaobcana.cz/FPSTS/FederationMetadata/200706/FederationMetadat
aRP.xml?ld=x

Kde ,x“ znadi identifikator kvalifikovaného spravce v konfiguraci NIA (tento identifikator se
dostane po registraci k NIA). Aktualné jsou publikovana metadata pouze pro SAML 2.0.
Seznam nakonfigurovanych kvalifikovanych spravcl je mozné zjistit volanim webové sluzby
vystavené v internetu na adreséach:

» testovaci prostfedi: https://tnia.identitacbcana.cz/WS/re/Public.svc
* produkéni prostredi: https://nia.identitacbcana.cz/\WS/re/Public.svc

7.5 Zpracovani chyb pfi komunikaci s webovymi sluzbami
PFi komunikaci se systémem NIA mohou nastavat tfi kategorie chyb:

* komunikagni (SOAP),
¢ infrastrukturni,
* logické (business).

Vice o chybach zde: https://1url.cz/CKKpe.

7.6 Testovaci data

V testovacim prostiedi je NIA napojena na testovaci prostfedi ostatnich systému, které jsou
vétSinou naplnény fiktivnimi daty (registry neobsahuji osobni udaje zivych lidi). V ramci
testovani kvalifikovaného spravce je mozné vyuzit pfehledu dat publikovaného na strankach
DIA.

Testovaci data pro registr obyvatel jsou dostupna zde: https://1url.cz/IzhVE.
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8 CASTO KLADENE DOTAZY

Nejcastéji kladené dotazy jsou ulozené zde: https://1url.cz/SzhVp.

Prabézné bude na pfislusném odkazu dochazet k jejich revizi a aktualizaci.
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9 DULEZITE ODKAZY

Popis Odkaz

Informacni portal Identity obCana. https://info.identitaobcana.cz/
Oficialni stranka sekce SZR https://www.szrcr.cz/cs/
Oficialni stranka DIA https://dia.qov.cz

Produkéni prostiedi Identity obCana. https://www.identitacbcana.cz
Pfehled testovacich dat pro Registr https://1url.cz/lzhVE

obyvatel publikovanych na strankach DIA.

Stranka ur€ena pro podporu vyvojaru | https://1url.cz/HzhVo
aplikaci, které vyuZzivaji sluzeb NIA.

e Zde si lze prohlédnout kategorie
(ttmata), na které bylo v prabéhu
pfirucky odkazovano (FAQ, volani
webovych sluzeb, sekvencéni
diagram apod.).

Testovaci prostfedi Identity ob&ana. https://twww.identitaobcana.cz

ZOEl https://www.mvcr.cz/clanek/zakon-c-
2502017-sbh-o0-elektronicke-identifikaci-
asouvisejici-zmenovy-zakon-c-251-

2017sb.aspx
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