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2. ELEKTRONICKA IDENTIFIKACE POMOCI
OBCANSKEHO PRUKAZU

Pomoci obéanského prilkazu se Ize identifikovat vi€i online sluzbam a portaliim verejné
spravy. Drzitel ob¢anského prikazu muze provést elektronickou identifikaci ze svého PC. V
ramci elektronické identifikace uzivatel prokaze svoji totoznost, aniz by musel osobné
kontaktovat poskytovatele internetové sluzby.

Hlavni vyhodou elektronické identifikace je: moznost komunikovat se statni spravou z
pohodli svého domova anebo z prace. Oban nemusi navstivit Ufad statni spravy osobnég,
muze potfebnou agendu vyfidit, odkud chce a kdy mu to vyhovuje. Na zakladé uspésného
prokazani své totoznosti mize obCan bezpelné vyuzivat sluzby, které dany ufad nabizi k
vyfizeni elektronickou cestou.

P¥i identifikaci prokaze uzivatel svoji totoznost vici statem provozovanému identifikacnimu
serveru. ldentifikacni server pak preda informace o uzivateli poskytovateli internetovych
sluzeb, které chce uzivatel vyuzivat. Poskytovatel sluzby divéruje osobnim udajam,
dodanym ze statem garantovaného identifikaéniho systému. Mlze poskytnout pozadovanou
sluzbu, nebot obdrzel provéfenou informaci o uzivateli.
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3. CO JE EOBCANKA - IDENTIFIKACE?

eObcanka - identifikace je software umoziujici drziteli ob&anského prikazu vzdalenou
identifikaci viCi online sluzbam a portalim vefejné spravy. eObcanka - identifikace
zpristupniuje uzivateli identifikaéni funkci obéanského priakazu.

V pribéhu elektronické identifikace musi ¢ip obéanského prikazu komunikovat se serverem
pro identifikaci. Drzitel obcanského prikazu navic musi operaci schvalit zadanim
Identifikacniho osobniho kédu (I0K).
Program eObcanka - identifikace je prostiednikem komunikace. Zprostfedkovava
komunikaci mezi serverem a €ipem a zajiStuje interakci s uzivatelem.

Bez aplikace eObdanka - identifikace, instalované v PC, by tedy elektronicka identifikace
ob&anskym prikazem nemohla fungovat. Pfed prvnim pokusem o identifikaci je nutno
stahnout instalacni balicek eObc¢anka a software do PC instalovat.
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4. CO JE TREBA PRIPRAVIT PRED ZAHAJENIM
IDENTIFIKACE?

Pred zahajenim identifikace pomoci ob&anského prukazu je tfreba:

Mit k dispozici poéita¢ s operacnim systémem MS Windows 7 anebo vySsi verzi.
Pocita€ musi byt pfipojen k internetu.
Mit k pocitaci pfipojenou étecku €ipovych karet. (Typicky se ¢teCka pfipojuje k USB
portu pocitace)
Mit k dispozici obéansky prukaz s Cipem, vydany po 1. 7. 2018
o Pro elektronickou identifikaci nelze vyuzivat starsi verzi ob&anskych prikazu s
Cipem.
o Obcansky priikaz musi mit aktivovany Identifikaéni osobni kéd (I0K). Jeho
aktivace se provadi na Ufadu obce s rozsifenou pusobnosti.
Instalovat software eObc¢anka pro podporu elektronickych funkci ob&anského

prikazu:
m] pro podporu ob¢anskych
prukazd.
o Instalovat software eObcanka; postup instalace je popsan v samostatné
pfirucce.

Vybrat si na internetu sluzbu, kterou chce uZivatel vyuzivat, a ktera umoznuje
pfihlaseni pomoci ob&anského prikazu.

Jakmile jsou pfipraveny v§echny vySe popsané body, muze uzivatel zaCit obansky prukaz
pouzivat pro elektronickou identifikaci ke sluzbam umoznujicim pfihlaSeni pomoci obéanského
prukazu.
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5. JAK PROVEST IDENTIFIKACI POMOCI
OBCANSKEHO PRUKAZU?

Identifikace vOC&i sluzbé na internetu se sklada z nékolika postupnych krokd. Aplikace
eObcanka - identifikace a obCansky prikaz se do identifikacni operace zapoji az po prvnich
krocich provedenych v internetovém prohlizeci. Identifikacni operace zaina na strankach
poskytovatele sluzby, do které se chce uzZivatel pfihlasit.

Pro pfistup ke strankam sluzby muze uzivatel vyuzit néktery z béznych webovych prohlizec,
napf. Google Chrome, Mozilla Firefox, nebo Microsoft Edge &i MS Internet Explorer.

Pred pfihlaSenim je doporu¢eno mit k pocitadi pfipojenu ¢teCku Cipovych karet a v ni vioZen
obCansky prikaz, ktery ma byt pouzit pro elektronickou identifikaci. Prabéh identifikacni
operace se tim urychli a pro uzivatele zjednodusi.

Nasledujici podkapitoly uvadeéji typicky priabéh elektronické identifikace pomoci ob&anského
prikazu. V naslednych kapitolach jsou pak popsany mozné odchylky od typického pribéhu.
Dale jsou popsany i problémy, které v priibéhu identifikace mohou nastat - a jsou uvedena i
feSeni nékterych (typickych) problému.

5.1 Volba internetové sluzby

UzZivatel zvoli sluzbu, kterou chce pFes internet vyuzivat a ke které chce pfihlasit pomoci
ob¢anského prikazu. Pomoci webového prohlize€e se uzivatel pfipoji k webovym strankam
poskytovatele sluzby a zahaji proces pfihlaseni.

Upozornéni: Ne vSechny online sluzby podporuji pfihlaSeni ob&anskym prakazem. Uzivatel by
mél pro pfihlaSeni obéanskym prikazem volit pouze tu sluzbu, u niz je podpora pfihlaseni
ob&anskym prikazem deklarovana.

Zahajeni procesu prihlaseni se mize na webovych strankach jednotlivych sluzeb lisit. Obvykle
je strance umisténo tlacitko i odkaz Prihlasit, start pfihlaseni ale mize byt feSen i jinym
zpusobem.

V teto priruCce je pro ilustraci pfihlaseni vyuzity webove stranky Statniho Gradu pro kontrolu
léciv (SUKL). Vzhled a chovani jinych webovych stranek se mize mirné lisit.

Po pfipojeni k webovym strankam zahaji uzivatel proces elektronické identifikace - v tomto
pfipadé pomoci tla¢itka Pacient
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%, Prihlasit

& C @& https;//pacient.erecept.sukl.cz/suklerp/Account/Logir

2 Nepiihlasen

, .
o, SUKL. 2, ..

Aplikace nabizi pristup k elektronickym
receptim pro lékafe, pacienty a zdravotni
pojistovny, dale statistické prehledy pro Policii
CR & Ministerstvo zdravotnictvi.
Pro verejnost nabizi nahled k elektronickym

receptam, které byly pfedepsany fyzické osobé

Obrazek 1: Okno pro prihlaseni do internetové sluzby

5.2 Volba prihlaseni obéanskym prikazem

Proces pfihladeni pfesméruje uzivatele na webové stranky identitaobcana.cz, kde se uzivatel
rozhoduje, jakym prostfedkem se chce identifikovat. Pro pfihlaSeni obanskym prukazem je
tfeba zvolit moznost Obéansky prukaz novy.
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Kvalifikovany poskytovatel zada o vasi elektronickou identifikaci.
Vyberte si prosim z nasledujicich moznosti pfihlaseni:

,\ Mobilni kli¢ eGovernmentu
';“-’{ eObéanka
"/ NIA ID (dfive ,Jméno, Heslo, SMS")
IIG — International ID Gateway
D mojelD

& BANKOVNI IDENTITA

V procesu elektronické identifikace budou z informaé&nich systémi vefejné spravy ziskany udaje o Vasi osob& umoziujici prokazani Vasi totoznosti

© o © ©© o o0

Obrazek 2: Okno pro vybér prostiedku pro elektronickou identifikaci

Tento odkaz uzivatele pfesméruje na stranku pro identifikaci ob¢anskym prukazem.

5.3 Spusténi aplikace eOb¢anka - identifikace

Na strance Prihlaseni obéanskym prikazem uzivatel zvoli moznost Prihlasit. Po stisku tlaCitka
se spusti aplikace eObcanka - identifikace.
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Prihlaseni obcanskym prikazem

Pfihlasovani prostfednictvim obéanského prikazu smi vyuzivat pouze osoby starsi 15 let.

Pfihlaseni prostiednictvim nového ob&anského prikazu vydaného po 1. 7. 2018, ktery obsahuje &ip a jeho elektronicka funkcionalita byla aktivovana. Pro
pfihladeni timto ob&anskym prikazem je zapotfebi étetka doklad( a nainstalovany pfisluény software. Pokud chcete pokragovat v pfihlaSeni svym
obéanskym prikazem, kliknéte na tlacitko ,Pfihldsit”

Vice informaci o pfihla§ovani prostfednictvim obéanského prikazu jsme pro vas pfipravili na nasich informaénich strankach

Obrazek 3: Webova stranka pro prihlaseni obcanskym prikazem

Poznamka: Nékteré prohlize€e mohou zobrazovat upozornéni, Ze se webova stranka pokousi
spustit aplikaci eObc&anka - identifikace. Zobrazeni tohoto upozornéni se pro jednotlivé webové
prohlizece lisi. Uzivatel muze upozornéni vypnout - viz kapitolu 6.1; pfi pfistim pfihlaseni se
nebude upozornéni zobrazovat.

Upozornéni: Pokud se aplikace eObcCanka - identifikace nespusti do 10 sekund, je

pravdépodobné nefunkéni anebo vibec neni na poditadi instalovana. Je tfeba provést novou
instalaci software eObcanka a poté znovu spustit proces elektronické identifikace.

5.4 ldentifikace obéanskym prikazem

V této kapitole jsou popsany kroky, které pfi elektronické identifikaci spole¢né provadi aplikace
eObcanka - identifikace a ob&ansky prikaz.

5.4.1 Kontrola prostredi a zjiSténi udaju o identifikaci

Po spusténi aplikace eObcanka - identifikace automaticky zahaji kontrolu prostiedi.
Kontroluje, zda je aplikace a prostfedi pfipraveno k provedeni identifikace. Zjistuje se napf.:

m Zda uz aplikace nebézi (nelze provadét dvé identifikace soucasné).
m Zda je aplikace spravné instalovana.
= Zda je dostupny server pro elektronickou identifikaci (komunikace pfes internet).
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m Zda neni dostupna nova verze aplikace, resp. zda uzivatel nepouziva zastaralou
verzi aplikace eObcéanka - identifikace. (Pokud je verze zastarala, je uzivatel vyzvan k
instalaci novéjsi verze.)

Identifikace pomoci obcanského prikazu

N/
N

Cekejte, probiha kontrola prostiedi..

Obrazek 4: eObc¢anka — identifikace provadi kontrolu prostredi

Kontrola prostfedi probiha automaticky - bez zasahu uzivatele. UZivatel ¢eka na dokonceni
kontroly. Kontrola prostfedi obvykle netrva déle, nez 10 sekund.

Pokud by pfi kontrole prostredi byl zjistén problém, aplikace o ném informuje uzivatele a
nabidne mu moznosti feseni.
5.4.2 Navazani spojeni se serverem a ziskani instrukci

Po uspésné kontrole prostifedi zaCne eObcCanka - identifikace komunikovat s internetovym
serverem pro identifikaci. VyZada si od serveru instrukce a informace. Ziskané informace poté
uzivateli zobrazi:
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Identifikace obcanskym priukazem

Datum a €as
22.11.2021 13:40:51

1D transakce
Ce0143AD

VloZte ob&ansky prikaz!

Vlofte obéansky prikaz s éipem do étecky, pfipojené k PC. Pokud
je obéansky prikaz vioZen, provedte diagnostiku prostiedi . ) i .
[ Automaticky pokracovat po vloZeni obéanského prikazu

Obrazek 5: Identifikatory identifikacni operace a vyzva k vlozeni ob&anského prukazu

Zobrazuji se informace:

= datum a €as zahdjeni identifikaCni operace - pole Datum a €asunikatni identifikator
identifikaéni operace - pole ID transakce

5.4.3 Detekce obéanského prikazu pro identifikaci

Aplikace eObcéanka - identifikace automaticky detekuje, zda je k pocitali pfipojena &teCka
Cipovych karet a v ni vlozen ob&ansky prikaz:
m Pokud neni nalezena pouzitelna ¢tecka, je uzivatel vyzvan k pfipojeni Ctecky.
= Pokud neni nalezen ob¢ansky prikaz, je uzivatel vyzvan k viozeni ob&anského
prikazu do Ctecky.
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Identifikace obcanskym priukazem

Datum a €as
22.11.2021 13:38:54

A ID transakce
O0EBB&45

Obéansky prikaz je pfipraven.

Obéansky prikaz, vioZeny do ctecky, je pfipraven k provedeni
identifikacni operace. Pro pokracovani stisknéte tladitko . ) i .
Pokragovat || Automaticky pokracovat po vioZeni abéanského prikazu

Obrazek 6: eObcanka — identifikace nalezla obéansky prikaz a je pripravena k identifikaci

V ramci detekce se kontroluje také stav obanského prikazu, napf.:

= Je-li ve CteCce vlozZen starSi ob&ansky prukaz (vydan pred 1. 7. 2018), je tento
ob&ansky prikaz odmitnut. Uzivatel je vyzvan k vyméné ob&anského prikazu. (Na
starsi verzi ob&anského prukazu neni podporovana elektronicka identifikace.)

= Nema-li ob&ansky prikaz aktivovany kod IOK, nemize identifikace pokracovat.
Uzivatel je vyzvan k navstévé ufadu obce s rozSifenou pusobnosti, kde Ize IOK
nastavit.

Jakmile je detekovan obéansky priikaz, ktery Ize pouzit k identifikaci, nabidne aplikace
eObcanka - identifikace uzivateli moznost pokracovat (stisknutim tlacitka Pokracovat).

Dulezité: Jakmile se zvoli ob&ansky prukaz a za¢ne komunikace s €ipem, musi €ip tohoto
prukazu zistat ve ¢tecce, dokud neni proces identifikace dokonéen. Pokud by v prubéhu
identifikace doslo k vyjmuti prikazu ze &tecky, byla by operace prerusena. PfihlaSeni by pak
bylo nutno opakovat.

5.4.3.1 Automatické pokracovani po vioZzeni obCanského prukazu

Uzivatel mlze zaSkrtnout pole Automaticky pokracovat po vioZeni obéanského priukazu. Je-li
toto pole zaSkrtnuto, pak pfi pfisti identifikaci nebude eObcéanka - identifikace pozadovat
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stisknuti tlacitka Pokracovat. Po nalezeni pouzitelného ob&anského prikazu bude identifikace
pokracovat automaticky. Toto pole je ve vychozim nastaveni prazdné, aplikace tedy vyzaduje
stisk tlacitka Pokracovat. Automatické pokraCovani po vlozeni ob&anského prikazu Ize zménit
v uzivatelském nastaveni aplikace — viz kapitola 11.

5.4.4 Komunikace se serverem pro elektronickou identifikaci

Po detekci obCanského prikazu zatne eObcanka - identifikace pfenaSet informace mezi
serverem a Cipem obc&anského prukazu.

Tato Cast operace probiha automaticky a obvykle trva nékolik sekund. Drzitel ob¢anského
prikazu ¢eka na dokonceni komunikace. Ob&ansky priikaz zUstava vliozen do ¢te€ky a Ctecka
pfipojena k pocitaci.

Identifikace obcanskym prikazem

Datum a éas

22.11.2021 13:40:51

A 1D transakce
C60143AD

Cekejte, prosim...

Probihd proces identifikace. Nevyjimejte obéansky prikaz ze
ctecky.

Obrazek 7: eObc¢anka — identifikace v prabéhu identifikacni operace

5.4.5 Vizualni kontrola robohash obrazku zadani IOK - schvaleni identifikace

Po vyméné informaci mezi serverem a ob&anskym prikazem se eObcanka - identifikace
dotaze uzivatele, zda souhlasi s provedenim elektronické identifikace. Sv(j souhlas musi
uzivatel vyjadfit vizualni kontrolou shody zobrazeného obrazku robohash, ktery je
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jednoznaCnym identifikatorem autentizacniho sezeni a zadanim platné hodnoty
Identifikacniho osobniho kédu (I0K) ob&anského prikazu a potvrzenim tlacitkem OK.

Identifikace obcanskym prikazem

Datum a €as
22.11.2021 14:09:00

1D transakce
BDCEB722

Zadanim hodnoty 10K udélujete souhlas s provedenim
identifikace

Zadejte identifikaéni osobni kéd

Zadejte hednotu 10K pomoci kldvesnice pocitace. Po zadani 10K m-

stisknéte tlacitko OK

0 &2

Obrazek 8: Okno pro zadani IOK — schvaleni identifikace

Po potvrzeni tlatitkem OK se zadana hodnota IOK ovéfuje v Cipu ob&anského priukazu. Je-li
hodnota spravna, pokracuje proces identifikace dal.

Uzivatel se mlze také rozhodnout, Ze chce elektronickou identifikaci pfed€asné prerusit. V
takovém pripadé muze proces identifikace ukoncit stiskem tlaCitka Zrusit. Aplikace se uzivatele
dotaze, zda chce opravdu identifikaci pferusit. Po odsouhlaseni je identifikaCni operace
nevratné preruSena. UzZivatel mUze zahajit identifikaci znovu.

5.4.5.1 Pouziti ¢teCky s integrovanou klavesnici

VétSina uzivatell pro praci s obanskym prukazem pouziva ¢tecku bez klavesnice. V takovém
pfipadé se hodnota IOK zadava na klavesnici pocitace.

Aplikace eObcanka - identifikace vSak podporuje i praci se ¢teCkami, které maji integrovanou
vlastni klavesnici a pfip. i displej. PFi pouZziti téchto ¢teCek se hodnota IOK zadava na klavesnici
CteCky. Postupy prace se &teCkami s klavesnici jsou podrobnéji popsany v kapitole 6.2.
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5.4.5.2 Zadani nespravné hodnoty IOK

Muze se stat, Ze uzivatel nezada spravnou hodnotu IOK. V takovém pfipadé aplikace uzivatele
upozorni a zobrazi poCet pokusu, které zbyvaji do zablokovani IOK. Zadani hodnoty IOK Ize
opakovat.

Identifikace obcanskym prikazem

Datum a €as
22.11.2021 14:09:00

1D transakce
BDCEB722

Zadanim hodnoty 10K udélujete souhlas s provedenim
identifikace

Nespravny 10K!

Zadana hodnota identifika¢niho osobniho kédu (10K) je -

nespravna. Opakujte zadani, zadejte platnou hodnotu 10K,
Poéet pokusi do zablokovani: 2

0 &9

Obréazek 9: Upozornéni na zadani nespravné hodnoty IOK

Upozornéni: UzZivatel ma 3 pokusy na zadani IOK. Mél by proto davat pozor, aby tyto pokusy
nevycCerpal. Po tfech (po sobé jdoucich) chybnych zadani se hodnota IOK zablokuje.

Pokud se IOK zablokuje, neni mozné pokracovat v identifikaCni operaci. Zablokovany IOK Ize
odblokovat pomoci aplikace Spravce karty, po zadani Deblokacniho osobniho kédu (DOK).
IOK Ize také odblokovat na Ufadu obce s rozSifenou pisobnosti.

5.4.6 Dokonceni identifikace

Po uspésném ovéfeni hodnoty IOK pokracuje komunikace mezi serverem pro identifikaci a
¢ipem ob&anského prukazu. Komunikace obvykle trva nékolik sekund.

Drzitel ob&anského prukazu ¢eka na dokoneni komunikace. Ob&ansky prikaz zUstava viozen
do CteCky a ¢teCka pripojena k pocitadi.
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Identifikace obcanskym prikazem

Datum a éas
22.11.2021 14:09:00

1D transakce
BDCEB722

Cekejte, prosim...

Probiha proces identifikace. Nevyjimejte obansky prikaz ze

ctecky.

Obrazek 10: Okno aplikace v prubéhu identifikace

Po dokonceni komunikace se zobrazi informace, Ze totoznost uzivatele byla ovéfena a
identifikaéni operace byla uspésné dokoncena:
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Identifikace byla dokonéena

Identifikace driitele obéanského priikazu byla dokonéena.

Nyni mdzete vyjmout obcansky prikaz ze ctecky. Stiskem tlacitka OK zaviete okno aplikace.
Ovéreni bude pokracovat v okné prohlizece.

(] Tuto informaci pfiété nezobrazovat

Obrazek 11: Informace o uspésném dokonceni identifikace

Uzivatel nyni muze vyjmout ob&ansky prikaz ze Ctecky a pfipadné i odpojit ¢tecku - nejsou
nadale potfeba. UzZivatel zavie okno aplikace tlaitkem OK.

Pokud si uzivatel nepfeje byt obtézovan informaci o uspéSném dokonceni identifikace, muze
zaskrtnout pole Tuto informaci pfisté nezobrazovat. V takovém pfipadé se pfisté po dokonéeni

identifikace aplikace sama ukondi. Toto chovani Ize zménit také v uzivatelském nastaveni
aplikace — viz kapitola 11.

5.5 Predani udaji o uzivateli poskytovateli sluzby

Na dokon&eni ovéfeni totoznosti reaguje webova stranka pro identifikaci obCanskym
prikazem - ziska osobni Udaje ob&ana a zméni svuj vzhled:
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@2 Identita

Y obgana

Udélte prosim souhlas pro vyde] nasledujicich udaju pro kvalifikovaného
poskytovatele -
Ministerstvo vnitra (https://obcan.portal.gov.cz/auth)

Pokud souhlas neudélite, nebude mozné vés piihlasit.

Pi{jmeni Poskytnout udaj
Jméno Poskytnout udaj
Datum narozeni Poskytnout ddaj

Zobrazit hednoty volitelnych Gdaji

Beru na védomi, Ze udélenim trvalého souhlasu budou kvalifikovanému poskytovateli sluiby vydany moje ddaje vidy, budu-li ovéien/a skrze narodni bod
a kvalifikovany poskytovatel sluZby o tyto Udaje pozada. V takovém pfipadé se obrazovka pro udéleni souhlasu jiZ nezobrazi. Udélené souhlasy je
moZné odvolat na portdlu narodniho bodu na identitaobecana.cz.

¥ Udéluji TRVALY souhlas ‘ ‘ ‘

Obrazek 12: Stranka pro udéleni souhlasu s predanim osobnich tdaji

Dotazuje se uzivatele, zda souhlasi s pfedanim osobnich udaju sluzbé, do které se uzivatel
pfihlaSuje. UzZivatel muze:
= Udélit trvaly souhlas - v tom pfipadé jsou zjisténé identifikacni udaje pfedany
webovym strankam, do nichz se uzivatel pfihlasuje. Pfihlaseni je tim dokoncéeno.
Pfi pFistim pfihlaSovani ke stejnym strankam uz uzivatel nebude Zadan o udéleni
souhlasu s pfedanim udaja.
m Udélit jednorazovy souhlas - v tom pfipadé jsou zjisténé identifikacni udaje pfedany
webovym strankam, do nichz se uzivatel pfihladuje. Pfihlaseni je tim dokonceno.
PFi pFistim pfihlaSovani ke stejnym strankam bude uzivatel znovu pozadan o udéleni
souhlasu s pfedanim udaja.
= Neudélit souhlas - v tom pfipadé nejsou zjisténé identifikacni udaje pfedany a
pfihlaSeni je webovymi strankami odmitnuto. UZivatel pak nemUize Cerpat sluzby,
které vyzaduji pfihlaseni.

Poznamka: Pokud uZivatel pfi nékteré pfedchozi identifikaci udélil frvaly souhlas s poskytnutim
identifika¢nich udajd, mize byt tento krok vynechan. Identifikaéni udaje se v takovém pfipadé
predaji poskytovateli sluzby automaticky.
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5.6 Prihlaseni k webovym strankam
Po predani identifikacnich Gdajd je uzivatel uspésné prihlasen na webové stranky, jejichz
sluzby chce vyuzivat.

2 PrihlaSen: JIRI LETAK 2 Odhlasit

I"Illl”l" 5, SUKL: 2
ERECEPT
Seznam nevydanych eReceptl ‘ Seznam eReceptd Nastaveni O aplikaci

Tip pro pacienty: Nezobrazuje-li se Vam ve webové aplikaci elektronicky recept, ktery Vam byl vystaven, potom Vas ziejmé
systém neztotoznil pii vystaveni eReceptu. Vice informaci a odpovédi na podobné otazky naleznete na

https://www.epreskripce.cz/fag-pacient u

pr ;
Mate nevydané eRecepty. E , s
Prohlédnéte si je. i”-z, »

I Vystaveno: 24.10.2018 Platnost do: 06.11.2018

Obrazek 13: Webova stranka po uspésnéem prihlaseni uzivatele

Po pfihlaSeni uméji webové stranky rozpoznat pfihlaSeného uzivatele a poskytnout mu
pFisludné sluzby.
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6. VARIANTY IDENTIFIKACNIHO PROCESU

V predchozi kapitole byl zobrazen typicky pribéh identifikace pomoci ob&anského priukazu.
Podle stavu pocitate a nastaveni aplikace eObcanka - identifikace se muze pribéh
identifikace mirné liSit. V nasledujicich podkapitolach jsou uvedeny nékteré z béznych
odliSnosti od typického prubéhu identifikace.

6.1 Vypnuti dotazu webového prohlizece

Pfi prvnim provedeni identifikace se nékteré webové prohlizee dotazuji, zda uzivatel souhlasi
se spusténim aplikace eObcéanka - identifikace. Jde o bezpe€nostni opatfeni, které zabranuje
spousténi neznamych aplikaci.

Dotaz prohlizeCe Ize vypnout; pfi pfisti identifikaci uz uzivatel nebude dotazem obtézovan.

Nasledujici podkapitoly uvadéji zptusob vypnuti dotazu v béznych prohlizecich.

6.1.1 Vypnuti dotazu v Google Chrome

V Google Chrome uzivatel odsouhlasi start aplikace tlaCitkem Spustit aplikaci eObCanka -
identifikace.

Pro vypnuti dotazu je tfeba zaSkrtnout pole Tento typ odkaz( vzZdy otevirat v pridruZzené
aplikaci. Pfi dalsim spusténi aplikace eObcanka - identifikace se dotaz jiz nebude zobrazovat.

# Na x  +
& C @ teop.dentitachcana. aspx

fi Aplikace Monet+ Docker I0_| TPM OPENVPN [ e 3 sshb.. [l Test eobéanka
P R R R Spustit aplikaci eObcanka - identifikace?

Tuto aplikaci ch

[0 Vidy webu

Identita obcane

&tvrtek 2. prosince 2021

Spousti se pfihlasovaci komponenta.
ID transakce: 3B2C48D6

Obrazek 14: Dotaz na spusténi eObcanka — identifikace v Google Chrome

6.1.2 Vypnuti dotazu v Mozilla Firefox

V Mozilla Firefox uzivatel odsouhlasi start aplikace v okné Spustit aplikaci ozna¢enim aplikace
eObcanka - identifikace a stiskem tlacitka Otevrit odkaz.

Pro vypnuti dotazu je tfeba zaSkrtnout pole Pamatovat si tuto volbu pro odkazy typu
czeopauth. PFi dalSim spusténi aplikace eObcanka - identifikace se dotaz jiz nebude
zobrazovat.
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Vyberte apikaci pro oteviréni odkaz typu czecopauthtest.

Obrazek 15: Dotaz na spusténi eObc¢anka — identifikace v Mozilla Firefox

6.1.3 Vypnuti dotazu v Microsoft Edge

V internetovém prohlize€i Microsoft Edge se dotaz na spusténi aplikace eObcanka -
identifikace obvykle nezobrazuje.

Pokud se okno Urcité jste chtéli prepnout aplikace? zobrazi, je tfeba odsouhlasit start aplikace
pomoci tlagitka Ano.

O # Na

tohoto typu v phidruZend aplikaci

Identita obcana | e

&tvrtak 2. prosince 2021

Spousti se pfihlasovaci komponenta.

Obrazek 16: Dotaz na spusténi eObcanka — identifikace v Microsoft Edge

6.2 Pouziti cte€ky s integrovanou klavesnici

V kapitole 5.4 je popsan prubéh identifikaCni operace, kdy uzivatel pro praci s ob&anskym
prukazem pouziva ¢teCku bez klavesnice.

Existuji ale i Cte€ky s integrovanou klavesnici a pfip. i displejem. Pfi pouZziti takové &teCky se
hodnoty pfistupovych kédl zadavaji na klavesnici ¢tecky. Instrukce pro uzivatele se zobrazuji
na displeji Ctecky.

Vyhodou &tecky s klavesnici je vy$Si bezpecnost. Hodnota zadanych koda se prenasi pfimo
do &ipu ob&anského prukazu. Zadany kéd neputuje do PC, kde by ho mohl odposlechnout
né&jaky Skodlivy kod (malware, keylogger, ...).

Pouziti ¢tecky s klavesnici proto lIépe chrani kddy ob&anského prikazu pred zcizenim.

Existuji dva zakladni druhy &te€ek s integrovanou klavesnici:

» Ctecka s klavesnici, ale bez displeje

u Ctecka s klavesnici i s displejem
Aplikace eObcanka - identifikace podporuje praci se CteCkami, které maji integrovanou
klavesnici. Aplikace typ CteCky automaticky detekuje a pfi zadavani kédu IOK zméni vzhled i
chovani okna.
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Dopady pouziti ¢teCky s klavesnici jsou popsany v nasledujicich podkapitolach.

6.2.1 Pouziti ¢teCky s klavesnici (bez displeje)

Pokud uzivatel pouziva €teCku s integrovanou klavesnici, ale bez displeje, zobrazuje se pole
se zadanymi znaky |IOK na obrazovce pocitae. Zadani a potvrzeni hodnoty IOK provadi
uzivatel na klavesnici ¢tecky.

Identifikace obcanskym priakazem

Datum a €as
22.11.2021 14:01:52

1D transakce
B4ESC4T5

.,

Zadanim hodnoty 10K udélujete souhlas s provedenim
identifikace

Zadejte identifikacni osobni kad

Zadejte 10K Vateho obéanského prikazu na klavesnici ctecky. “

Zadanou hodnotu potvrdte na klavesnici étecky.

Obrazek 17: Zadani IOK pfi pouZiti éteCky s klavesnici, bez displeje

Aplikace vyzve uZivatele, aby zadal hodnotu IOK na klavesnici CteCky. Stisk klaves (na
klavesnici ¢teCky) se propaguje do editaniho pole v okné aplikace. Editacni pole je zamknuté
proti zapisu: pokud uzivatel macka klavesy na klavesnici po€itaCe, informace se do pole pro
zadani IOK nezapisuji.

Klavesnice ¢teCky obvykle umoziuje vymazat chybné znaky.
Pomoci klavesnice Ctecky uzivatel maze:

m Potvrdit zadanou hodnotu IOK.
V takovém pripadé se hodnota IOK zaSle k ovéfeni do Cipu ob&anského prikazu.
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m ZruSit operaci zadani I0OK.

V takovém pfipadé se identifikacni operace nevratné prerusi. Uzivatel mize provést

identifikaci znovu.
Uzivatel nemuze proces zadavani IOK zruSit pomoci okna aplikace (tladitko Zrusit je
neaktivni). Aplikace &eka na dokonc&eni (Ci zruSeni) operace na klavesnici ¢teCky. Nékteré
CteCky maji definovan €asovy interval pro vyprseni operace. Pokud uzivatel do stanovené doby
nezada hodnotu IOK, &teCka operaci ukonéi - jako by uzivatel stisknul klavesu pro zruseni
operace.

6.2.2 Pouziti €tecky s displejem a klavesnici

Pokud uzivatel pouziva &teCku s klavesnici a displejem, pak se v okné aplikace vibec
nezobrazuje pole pro IOK. Instrukce pro zadani IOK jsou zobrazeny na displeji ¢teCky. Zadani
hodnoty 10K probiha na klavesnici ¢teCky. Na displeji ¢teCky se zobrazuji zastupné znaky
zadanych hodnot.

Identifikace obcanskym prikazem

Datum a éas
22.11.2021 13:44:10

1D transakce
CAEA4F23

Zadanim hodnoty 10K udélujete souhlas s provedenim
identifikace

Zadejte identifikacni osobni kéd

Zadejte 10K Vadeho obéanského prikazu na klévesnici étecky.
Displej ctecky miZe chybné vyzvat k zadani PIN, pfesto zadejte
10K, Zadanou hodnotu potvrdte na klavesnici ctedky.

Obréazek 18: Zadani IOK pri pouZziti ¢teCky s displejem a klavesnici

Upozornéni: Nékteré CteCky zobrazuji na displeji vyzvu k zadani PIN. Tato informace je
nespravna a uzivatel by ji mél ignorovat. Je tfeba zadat hodnotu IOK, nikoli PIN.

Ovladani ¢tecky s klavesnici a displejem je obdobné, jako ovladani EteCky bez displeje:
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Uzivatel nemuze operaci prerusit z okna aplikace. Aplikace ¢eka na dokonceni
operace na Ctecce.
Uzivatel mGze na &te€ce zadani IOK potvrdit anebo prerusit.

6.3 Automaticka detekce obéanského prikazu

V kapitole 5.4.3 je popsan mechanismus detekce ¢te¢ky a obCanského prukazu. Algoritmus
detekce je komplexni, zahrnuje v sobé fadu pfipadu, které mohou nastat (a také navrhy feseni,
které by mél uZivatel v jednotlivych pfipadech aplikovat). Mezi pfipady, které aplikace sleduje,
jsou napt.:

K poéitaci je pfipojeno vice CtecCek.

Ve ¢teckach je vlozeno vice ob¢anskych prikazu.

Obcansky prikaz nema nastavenu platnou hodnotu IOK.

Ve ¢&teCce je vlozena nezndma karta (napf. platebni karta).

apod...
Aplikace provadi detekci ¢te€ek a vlozenych Cipovych karet automaticky. Podle zjisténého
stavu pak trpélivé radi uzivateli o dalSim kroku, dokud neni vybran jeden ob&ansky prukaz,

pouzitelny pro identifikaci. Po dokonceni vybéru uZivatel stiskne tladitko PokraCovat a
odstartuje tim proces komunikaci s ¢ipem zvoleného ob&anského priakazu.

U vétSiny uzivatell vS§ak obvykle problém s vybé&rem obdanského priikazu nevznika: uzivatel
ma jednu cteCku a jeden oblansky prukaz (vlozeny do ¢&tecky). Obcansky prikaz ma
aktivovanou a platnou hodnotu IOK. Aplikace je takovou situaci schopna rozpoznat a rovnou
pouzit vlozeny ob&ansky prikaz k identifikaci.
Uzivatel si v takovém pfipadé muze usnadnit praci s aplikaci: pokud v okné pro detekci Etecky
a obCanského prikazu zaskrtne pole Automaticky pokracovat po vioZeni ob¢anského prikazu,
bude aplikace automaticky reagovat na viozeni ob&anského prikazu a uzivatel nebude muset
mackat tladitko Pokracovat.

Je-li zvoleno automatické pokra¢ovani a ob¢ansky prikaz neni viozen ve ¢tecce, pak aplikace
vyzyva uzivatele ke vloZzeni obCanského prikazu (popf. pfipojeni &teCky). Po vlozeni
ob&anského prikazu aplikace automaticky detekuje €ip a zacne s nim komunikovat za uc¢elem
identifikace.

Uzivatel ma moznost automatického pokracovani po detekci obCanského priukazu kdykoli
vypnout - pomoci uzivatelského nastaveni, viz kapitola 11.

6.4 Automatické ukonceni aplikace

Po uspésném dokonéeni identifikace aplikace zobrazuje informaci pro uZivatele - viz kapitola
5.4.6. Pokud uzivatel nechce byt timto oknem obtézovan, muze jeho zobrazeni vypnout
zaSkrtnutim pole Tuto informaci pristé nezobrazovat. V takovém pfipadé se po uspéSném
dokonceni identifikace aplikace sama ukonci, okno aplikace se zavie.

Uzivatel ma moznost automatického ukon&eni aplikace kdykoli vypnout - pomoci
uzivatelského nastaveni, viz kapitola 11.
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6.5 Navrh aplikaéniho upgrade

Aplikace eObcanka - identifikace po kazdém spusténi kontroluje, zda ma uzivatel instalovanou
aktualni verzi aplikace. Pokud pfi kontrole aplikace zjisti, ze je na serveru dostupna novéjsi
verze, zobrazi se uZivateli vyzva k provedeni upgrade.

Vyzva k instalaci nové verze aplikace se mlze objevit ve dvou pfipadech:

Na pocitadi je instalovana nepodporovana verze. Aplikace v takovém pfipadé
uzivateli neumozni provadét elektronickou identifikaci. Po spusténi identifikaéni
operace se zobrazi chybova informace, Ze je verze aplikace zastarala a Ze nelze
pokracovat v identifikaci. Uzivatel je informovan o nutnosti instalace aktualni verze -
dokud neprovede upgrade, nebude moci na daném pocitaci vyuzivat elektronickou
identifikaci obéanskym prikazem.
Na pocitadi je instalovana neaktualni (ale stale podporovana) verze. V takovém
pfipadé se informace o potfebé upgrade objevi az po dokonceni identifikaéniho
procesu. Uzivateli se zobrazi doporuéeni ke stazeni a instalaci nové verze software
eObcanka. Neni nutno instalovat novou verzi ihned. Uzivatel zatim muze k identifikaci
pouzivat aktualné instalovanou verzi. Mél by vSak zvazit instalaci upgrade, ktery
muze odstrafiovat nékteré chyby a pfinaset i vylepSeni ovladani apod...

Dostupnost nové verze aplikace se kontroluje nejen na zac¢atku identifikacniho procesu, ale

také v diagnostickém okné. V ramci vysledkld diagnostiky se uzivateli mize zobrazit vyzva k
povinné ¢i doporucené aktualizaci aplikace eObcanka - identifikace. Viz také kapitola 8.

6.5.1 Provedeni upgrade aplikace

Pokud eObc¢anka - identifikace vyzve uzivatele k aktualizaci, mél by si uzivatel z webovych
stranek podpory ob¢anskych prikazu

. StaZeny bali¢ek by pak mél na pocitadi spustit a upgradovat tim aplikaci na
nejnovéjsi verzi. Nejnovéjsi verze aplikace vzdy uzivateli poskytuje nejvysSi moznou miru
bezpec€nosti a nejlepsi uzivatelsky komfort pfi provadéni identifikace ob&anskym prukazem.

Pro spusténi instalace nebo upgrade aplikace eObéanka je vyZzadovano opravnéni spravce
systému. Pokud uzivatel, kterému aplikace zobrazuje vyzvu k instalaci nové verze, nema
opravnéni spravce, mél by se obratit na spravce operacniho systému a nechat instalaci
software na ném.

Kompletni popis instalace a upgrade aplikace eObc¢anka - identifikace je uveden v samostatné
instalacni pfiru¢ce, dostupné na
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7. CO KDYZ EOBCANKA - IDENTIFIKACE
NEFUNGUJE ANEBO SE NECO POKAZIi?

V prabéhu identifikace ob&anskym prikazem mohou nastat rlizné potize. eObclanka -
identifikace se snazi problémim predchazet nebo je automaticky fesit.

Pokud nastane problém, s nimz si aplikace sama neporadi, snazi se eObc¢anka - identifikace
uzivateli poradit, jak vznikly problém vyfeSit. Uzivatel by si mél nabizenou radu precCist a
pokusit se podle ni postupovat. Pokud se pomoci navrhl nepodafi problém vyresit, je tfeba
proces identifikace prerusit a provést diagnostiku prostfedi — viz kapitola 8.

Diagnostika provede kontrolu prostfedi, aplikace i obCanského prukazu. Kdyz se pfi
diagnostice nenalezne Zadny problém, mél by uzivatel zkusit provést identifikaci znovu.

Pokud se problém nepodafi vyfesit, Ize kontaktovat pracovniky technické podpory — viz
kapitola 10.
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8. JAK MUZE EOBCANKA - IDENTIFIKACE POMOCI
S RESENiIM PROBLEMU?

V prubéhu identifikani operace aplikace eObc¢anka - identifikace radi uzivateli jak postupovat,
aby byla identifikace uspésné dokoncena. Uzivatel by si mél vzdy pozorné predist zobrazena
upozornéni a nabizené rady - a postupovat podle nich.

Pokud nabizené rady nepomohou, nebo dojde k problému a uZivateli se nedafi identifikaéni
operaci uspésné dokoncit, je tfeba vyuzit diagnostickych funkci aplikace.

Aplikace eObcanka - identifikace obsahuje pokrocCily mechanismus diagnostiky prostiedi.

Kromé vyhledavani problém( poskytuje diagnostika také rady a navrhy pro vyreSeni
nalezenych problémd.

8.1 Zahajeni diagnostiky

Poznamka: Pfed zahajenim diagnostiky se doporucuje pripojit k poéitaci ¢te€ku a vlozit do
ni obéansky prukaz. Kontrola ¢tecky a obCanského prikazu je soucasti diagnostiky. Neni-li
CteCka pfipojena anebo neni-li viozen ob¢ansky prikaz, skonéi diagnostika varovanim.
Uzivatel je pak pozadan o pfipojeni ¢tecky a vloZzeni ob&anského prukazu.

Do diagnostického rezimu muze uzivatel prejit nékolika zpusoby:

V prabéhu identifikacni operace, pomoci tlacitka Diagnostika E z dolni listy
aplikace.
Upozornéni: PFi pfechodu do diagnostiky dojde k nevratnému preruSeni probihajici
identifikaéni operace. Aplikace na to pfed pfechodem do diagnostického rezimu
upozorni; uzivatel si mize pfechod do diagnostiky rozmyslet a pokraovat v
probihajici identifikaci.
Spustit aplikaci ruéné - pomoci ikony eObcanka - identifikace na pracovni plose.
Spustit aplikaci pomoci menu Start 2> eObcéanka - |dentifikace.
Spustit rué¢né program C:\Program Files\eObcanka\ldentifikace\EopAuthApp.exe z
disku pocitace.
Po ruénim spusténi aplikace automaticky pfechazi do diagnostického reZzimu a spousti
diagnostiku prostiedi.

8.2 Provedeni diagnostiky

Po spusténi v diagnostickém rezimu aplikace automaticky zaCne provadét diagnostiku
prostfedi. V okné aplikace se zobrazuje animace, uzivatel je vyzvan k ¢ekani na dokonceni
diagnostiky.

Probihajici diagnostiku Ize pferusit tlacitkem Zrusit.
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Diagnostika identifikacni funkce obcanského priikazu

Aplikace a operacni systém
Operacni systém je podporovany, verze aplikace je aktualni. Aplikace je pfipravena pro v
identifikacni funkci.

Ctecka karet a €ip obéanského priikazu
Ve &tecce karet neni vioZen obéansky prikaz. Vlozte do &tecky obcansky prikaz s &ipem a spustte A

diagnostiku znovu.

Dostupnost internetu a serveru pro identifikaci
Komunikaéni server je dostupny pro provedeni identifikace. v

Medaii se pouzit obéansky prikaz pro identifikaci? Proctéte si vyse uvedené vysledky diagnostiky.
Jsou-li uvedeny navrhy Feseni, vyuZijte je. Pokud problém pretrvava, popiste jej a zadlete pracovnikim podpory .
Pracovniky technické podpory miZete také kontaktovat na tel. éisle +420 227 023 444 anebo pies e-mail identitaobcana@dia.gov.cz .

Obrazek 19: Okno s probihajici diagnostikou v eObc¢anka — identifikace

Aplikace eObcanka - identifikace v prabéhu diagnostiky automaticky vyhledava a opravuje
znamé problémy, pfipadné také navrhuje feSeni problému, pfi kterych musi spolupracovat i
uzivatel. Diagnostika se zaméfuje na tfi hlavni oblasti:

m Aplikace a operaéni systém - kontrola prostfedi systému, verze operaéniho
systému a verze aplikace

= Cteéka karet a ¢ip obéanského priikazu - kontrola dostupnosti &te¢ky &ipovych
karet, instalace ovladacéu a dostupnosti ob&anského prikazu pro identifikaci

m Dostupnost internetu a serveru pro identifikaci - kontrola dostupnosti
internetového pfipojeni a pfipojeni k serveru pro identifikaci
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Diagnostika identifikacni funkce obcanského prakazu

Aplikace a operacni systém
Operaéni systém je podporovany, verze aplikace je aktuslni. Aplikace je pfipravena pro
identifikaéni funkci.

Ctecka karet a €ip obéanského prikazu
Ctecka karet je funkéni. Ob&ansky priikaz je pfipraven pro identifikaéni funkci.

Dostupnost internetu a serveru pro identifikaci
Komunikaéni server je dostupny pro provedeni identifikace.

Medaii se poufit obéansky prikaz pro identifikaci? Proctéte si wie uvedené vysledky diagnostiky.
Jsou-li uvedeny navrhy feseni, vyuzijte je. Pokud problém pietrvavd, popiite jej a zadlete pracovnikim podpory .
Pracovniky technické podpory miZete také kontaktovat na tel. &isle +420 227 023 444 anebo pies e-mail identitaobcana@dia.gov.cz .

Spustit znovu

Obrézek 20: Uspésné dokonéeni diagnostiky

V kazdé z téchto oblasti provadi aplikace sadu kontrol a jejich vyhodnoceni. Pokud nékteré
problémy aplikace dokaze vyreSit automaticky, udéla to. Pokud je k feSeni nékterych probléma
tfeba soucinnost uzivatele, zobrazi aplikace vzdy jednoduchy navod: co musi uzivatel udélat,
aby mohla autentizaéni operace prob&hnout spravné a jak tento problém odstranit.

8.3 Vyhodnoceni diagnostiky a dalsi postup
Po dokonceni kontrol se zobrazi vysledek diagnostiky.
Zakladni vysledek diagnostiky je znazornén grafickymi symboly v pravé ¢asti okna:

] u Diagnostika v této oblasti skoncCila s chybou
n u Diagnostika v této oblasti skoncila s varovanim

v
n . V této oblasti nebyly detekovany Zadné problémy

Pokud v zadné z oblasti neni nalezen problém, méla by byt aplikace plné pfipravena k
provedeni elektronické identifikace obéanskym priakazem.
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Jestlize se v nékteré oblasti objevi problém, zobrazi se popis chyby a navod pro uzivatele, jak
chybu nejsnaze odstranit. Uzivatel by se mél timto navodem Fidit a pokusit se problém
odstranit.

Navody pro odstranéni problému mohou byt rizné, napr.:

Vlozeni ob&anského prikazu do &tecky - aby diagnostika mohla provéfit, zda je
ob&ansky prikaz pfipraven na elektronickou identifikaci.

Reinstalace aplikace - pokud se zjisti zavazné poskozeni instalace aplikace, nebo se
napfr. zjisti, ze instalovana verze aplikace je zastarala.

Jakmile uZivatel provede kroky k odstranéni problému, mél by diagnostiku spustit znovu a
zkontrolovat, zda se podafilo problém odstranit. Opakované spousténi diagnostiky se provadi
pomoci tlagitka Spustit znovu.

Muze se stat, Zze se v jednom kroku odstrani jeden problém a pfi nasledné diagnostice se
nalezne problém jiny. Uzivatel by mél trpélivé postupovat a odstrarfiovat jeden problém po
druhém, az nakonec budou vSechny problémy vyfeSeny a aplikace bude pfipravena na
provedeni elektronické identifikace.

Pokud se problém v aplikaci vyskytuje opakované, nebo nabizené feSeni problém nevyfesi,
muze se uzivatel obratit s zadosti o pomoc na pracovniky technické podpory — viz kapitola
10.1.

8.4 Typické problémy, zobrazované v diagnostickém rezimu

V nasledujicich podkapitolach je uveden prehled typickych problém, které muze diagnosticky
rezim odhalit. U nékterych je naznaceno obvyklé feseni.

8.4.1 Stav aplikace a opera¢niho systému

Nepodporovana verze operacniho systému.

Software eObc&anka je podporovana na opera¢nim systému MS Windows 7 anebo
nové&jsim.

Zastarala verze aplikace.

Resi se stazenim a instalaci nové verze software eObé&anka.

Poskozena instalace aplikace.

Resi se stazenim a instalaci nové verze software eObé&anka.

8.4.2 Cteéka karet a ¢ip obéanského prikazu

Nenalezena ¢teCka karet

K pocitaci je tfeba pfipojit funkéni ¢tecku karet.

Do ¢tecky neni vioZzen ob&ansky prikaz, nebo vlozeny ob&ansky prukaz neni
pfipraven pro elektronickou identifikaci.

Pokud je pouzitelny ob&ansky priikaz k dispozici, staci jej vlozit do &tecky. Aplikace
vSak kontroluje také stav Cipu ob&anského prikazu, predevsim, zda ma ob¢ansky
prikaz nastavenu platnou hodnotu IOK.
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8.4.3 Dostupnost internetu a serveru pro identifikaci

Pro spravné provedeni elektronické identifikace je nutné mit dostupné internetové pfipojeni,
aby eObcanka - identifikace mohla komunikovat se serverem pro elektronickou identifikaci.
Aplikace v ramci diagnostického rezimu vyhodnocuije:

m Dostupnost pfipojeni k internetu
m Dostupnost serveru pro elektronickou identifikaci
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9. CO SE MUZE PRI IDENTIFIKACI POKAZIT A JAK
TO RESIT?

Nasledujici vyCet obsahuje nejCastéjSi problémy, které mohou v prubéhu elektronické
identifikace vzniknout. U vétSiny je uveden také stru¢ny navrh feSeni:
Aplikace eObcanka - identifikace se vibec z webovych stranek nespusti.
Pokud se z webové stranky serveru pro elektronickou identifikaci nespusti aplikace
eObc¢anka - identifikace a ani webovy prohlize€ nezobrazi upozornéni na otevreni
aplikace, mél by se uzivatel ujistit, zda je na pocitaci instalovan software eObcéanka.
Pokud je tento software na pocitaci instalovan, mél by uzivatel ru¢né spustit aplikaci
eObcanka - identifikace, provést diagnostiku a vyuzit zobrazenych navrha k feseni.
Viz kapitola 8.
Pokud se aplikace nespusti ani v diagnostickém rezimu, je tfeba proveést novou
instalaci software eObc&anka.
eObcanka - identifikace nenajde ¢te¢ku
Pokud aplikace nenajde na pocitaci uzivatele dostupnou funkéni ¢tec¢ku Cipovych
karet, vyzve uZivatele k jejimu pfipojeni nebo instalaci.
Ctecka &ipovych karet se typicky pfipojuje k USB portu pog&itace.
Neékteré typy ¢teek podporuji technologii Plug&Play, pro jiné je tfeba instalovat
specialni ovladace.
UZivatel si opatfi ¢teCku Cipovych karet, tu pfipoji k pocitaci a nainstaluje jeji
ovladacCe. Pfi instalaci ¢tecCky je tfeba se vzdy fidit pokyny vyrobce Ctecky.
eObcanka - identifikace nenalezne vhodny ob&ansky prikaz
Pro uspésné provedeni elektronické identifikace musi byt do &tecky, pfipojené k
pocitaci, viozen obCansky prukaz s €ipem. Obc¢ansky prukaz je tfeba do &tecky vlozit
tak, aby se Cip dotykal elektrickych kontaktu ve ¢tec€ce.
Uzivatel by mél pfi vkladani €ipu do ¢tecky postupovat dle pokynl vyrobce ctecky
Cipovych karet.
Uzivatel nema v ob&anském prikazu aktivovanou funkci elektronické
identifikace.
Pouziti identifikacni funkce ob&anského prikazu je chranéno pomoci Identifikacniho
osobniho kédu (IOK). Uzivatel musi vzdy pfed provedenim identifikace zadat tento
bezpeclnostni kéd.
Pokud uzivatel nema v ob&anském prukazu kod IOK aktivovan, zobrazi mu aplikace
upozornéni. Identifikacni operace nemuze pokracovat.
Uzivatel musi pro nastaveni IOK navstivit Ufad obce s rozSifenou plsobnosti a
pozadat o nastaveni hodnot DOK a |OK.
Uzivatel nezna bezpecnostni kéd IOK ob¢anského prikazu
Pokud uzivatel zapomnél hodnotu kédu IOK, ma nékolik moznosti:

o Pokud zna hodnotu Deblokacniho osobniho k6du (DOK), mlze si nastavit
novou hodnotu IOK na svém PC. Pro nastaveni hodnoty IOK pomoci DOK
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slouzi aplikace Spravce karty, které je sou€asti instalace software eObcéanka.
Uzivatel ve Spravci karty pouzije funkci odblokovani IOK.

o Pokud uZivatel nezna DOK ani IOK, je tfeba navstivit ifad obce s rozSifenou

pusobnosti a pozadat o nové nastaveni hodnot DOK a IOK.
Hodnota IOK se zablokuje opakovanym chybnym zadanim.
Pouziti kodu IOK je chranéno pred uhodnutim: pokud se 3x po sobé zada chybna
hodnota 10K, pak se pouziti IOK zablokuje a s obéanskym priikazem nelze provadét
elektronickou identifikaci. Aplikace eObcéanka - identifikace upozorni, Ze je IOK
zablokovany a odmitne pokragovat v procesu identifikace.
Zablokovany IOK si mlze uzivatel odblokovat:

o Pokud zna hodnotu Deblokacniho osobniho kédu (DOK), mlze si nastavit
novou hodnotu IOK na svém PC. Pro nastaveni hodnoty IOK pomoci DOK
slouzi aplikace Spravce karty, které je sou€asti instalace software eObcéanka.
Uzivatel ve Spravci karty pouzije funkci odblokovani IOK.

o Pokud hodnotu DOK uzivatel nezna, je tfeba navstivit s ob¢anskym prikazem
Ufad obce s rozSitenou plisobnosti a zde pozadat o odblokovani kédi DOK a
IOK.

Ve ¢tecee je vliozen obEansky prilikaz, vydany pred 1. 7. 2018

Elektronicka identifikace funguje jen s ob&anskymi prikazy, vydanymi po 1. 7. 2018.

Pfedchozi verze ob¢anskych prikazi nejsou podporovany.

Je-li ve CteCce nalezen ob&ansky priikaz s Cipem, vydany pred 1. 7. 2018, aplikace

na to upozorni a nebude pokracovat v identifikaéni operaci.

Aplikace eObcéanka - identifikace je spusténa vicekrat (sou€asné). Uzivatel ma

oteviena dveé, nebo vice oken aplikace eObéanka - identifikace.

Vice sou€asnych spusténi aplikace eObc¢anka - identifikace neni povoleno. V jednom

okamziku muze z pocitace probihat jen jedna identifikacni operace ob&anskym

prukazem. VSechny pozdéji spusténé identifikace nabidnou uzivateli ukon&eni a

neumozni pokraCovat. Proces identifikace bé&zi pouze v prvni zapocaté identifikaci.

Uzivatel tedy pokracuje v identifikaci v prvnim otevieném okné a ostatni okna

aplikace zavre.

Po dokoncéeni jedné elektronické identifikace Ize spustit dalsi.

Instalace aplikace je poSkozena

Pokud aplikace pfi automatické kontrole zjisti, ze nékteré aplikacni soubory jsou

poskozené, nebo chybi, nepokraluje dal v identifikaCni operaci. Aplikace misto toho

nabidne uzivateli novou instalaci aplikace. V tomto pfipadé by mél uzivatel z
stahnout instalaéni baliCek aplikace

a aplikaci znovu nainstalovat. Podrobny popis instalace aplikace je uveden v

samostatné instalacni pfirucce.

Je dostupna nova verze aplikace

eObcanka - Identifikace doporuci uzivateli po dokonceni identifikacniho procesu

instalaci nové verze aplikace. Protoze se jedna o bézny update, neni jej tfeba

instalovat okamzité.
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Informace o aktualizaci aplikacniho software jsou uvedeny v kapitole 6.5. Aktualni
instalacni bali¢ek aplikace je dostupny na

= Na pocitaci je nainstalovana zastarala verze aplikace eObcCanka
Pokud aplikace pfi detekci prostiedi (pfed zahajenim elektronické identifikace) zjisti,
Ze je na pocitaci instalovana nepodporovana verze aplikace, nelze pokracovat v
identifikaéni operaci a je nutno
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10. KAM SE OBRATIT, KDYZ SE PROBLEM
NEPODARI VYRESIT?

V aplikaci eObc¢anka - identifikace muze nastat problém, ktery se aplikaci nepodafi
automaticky opravit. V tomto pfipadé je zde moznost obratit se na pracovniky technické
podpory. Uzivatel mlze pracovniky podpory kontaktovat bud pfimo z aplikace pomoci
formulare Odeslani problému pracovnikiim podpory, nebo telefonicky ¢i emailem. Nasledujici
podkapitoly popisuji vyhody a nevyhody obou variant.

10.1 Pokud Ize aplikaci spustit
Nejjednodussi moznosti je odeslani problému pracovnikim podpory pfimo z aplikace.

Okno pro odeslani problému na podporu Ize spustit z okna diagnostiky (viz kapitola 8) dvéma
zpusoby:

m Kliknutim na odkaz popiste jej a zaSlete pracovnikiim podpory

m  Kliknutim na symbol v levém dolnim rohu okna
Aplikace zobrazi formulaf, v némz lze popsat problém odeslat jej pracovnikim technické
podpory:
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Odeslani problému pracovnikiim podpory

Potfebujete pomoci s fungovanim identifikace? Zalete popis problému pracovnikim podpery. Pracovnici podpery Vas budou
kontaktovat prostfednictvim zadanych kontaktnich Gdajd a pemohou Vam s fe3enim potizi.

Patr Movy
petr.novy@domain.cz 123456789

V pribéhu piihlaseni aplikace pige, Ze neni nataven |OK.
Prosim o radul

[/] Pipojit soubor s diagnostikou [/] Pfipojit soubor s provoznimi zéznamy

Souhlas se zpracovanim osobnich adaja

Vami uvedené osobni Odaje budou pouzity vyhradné za Géelem komunikace se zaméstnanci Digitalni a
informaéni agentury (ddle jen ,DIA"), pfipadné s osobami, které spolupracuji s DIA pfi FeSeni potizi s
vyuZivanim elektronickych funkci obéanského prikazu, budou zpracovavany a chranény v souladu s platnymi
pravnimi pfedpisy na ochranu osobnich ddaji, nebudou vyuZity ani sdileny jinak, nez za timto ucelem a

Odeslat Zrusit

Obrazek 21: Formular pro odeslani problému pracovnikim technické podpory

Po zobrazeni formulafe je tfeba uvést nezbytné informace:

Kontaktni udaje: jméno, pfijmeni, e-mailovou adresu, telefonni €islo
Tyto Udaje jsou povinné - bez nich nelze problém pracovnikim podpory odeslat.
Popis problému: uvést, jak se chyba projevuje, v jakém kroku identifikace problém
nastava, co je pfi chybé vidét na obrazovce, atp...
Souhlas se zpracovanim osobnich udaju
Precist text informace o ochrané osobnich udaju a zaskrtnout pole Souhlasim se
zpracovanim osobnich udaju.
Bez vyplnéni uvedenych udaji nelze problém pracovnikim podpory odeslat (tla¢itko Odeslat
je neaktivni).

Spolu se zadanymi udaji se doporuCuje ponechat zaskrtnuta pole Pripojit soubor s
diagnostikou a Pripojit soubor s provoznimi zaznamy. Tyto volby pfipoji k odesilanym
informacim soubory s technickymi informacemi, které jsou pro pracovniky podpory
neocenitelnym zdrojem informaci. Pracovnici podpory informace ze souboru analyzuji a ziskaji
tim udaje, které by uZivatel byl schopen jen velmi obtizné poskytnout.

eObcanka - identifikace pro MS Windows strana 38 z 41



[ ] [ ]
90 oe
:::o o::: MINISTERSTVO VNITRA

000000000 (ESKE REPUBLIKY
0000O0OOOS

Prilozené soubory neobsahuiji citlivé ani osobni udaje, o éemz se Ize presvédcit zobrazenim
obsahu souborl (kliknutim na pfislusny odkaz v popisu zaskrtavaciho pole).

Popsany problém Ize na technickou podporu dorucit stiskem tlacditka Odeslat. Aplikace
shromaZzdi zadané udaje a zapiSe je do systému technické podpory. Po uspésném odeslani
se uzivateli zobrazi informace s potvrzenim odeslani.
Pracovnici podpory analyzuji pfijaty problém a poté uzivatele kontaktuji a pomohou s feSenim
problému.

10.2 Aplikaci nelze spustit, dalSi moznosti

Pokud se uzivateli nepodafi aplikaci eObc¢anka - identifikace viibec spustit, je nejjednodussim
feSenim nova instalace celé aplikace. Postup instalace aplikace je popsan v samostatné
pfiru¢ce, dostupné na .

Pokud ani opétovna instalace nepomuze a aplikaci se stale nedafi spustit, je dalSi moznosti
kontaktovat pracovniky podpory pfimo, bud pomoci e-mailu, nebo telefonu:

¢ e-mail: identitaobcana@dia.gov.cz
e telefon: 227 023 444
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11. UZIVATELSKE NASTAVENI APLIKACE

Uzivatel si mize pomoci sady parametr nastavit, jak se bude aplikace v pribéhu identifikace
chovat. Na stranku s uzivatelskym nastavenim lIze pfejit z okna pro diagnostiku (viz kapitola

8) pomoci tladitka @ Nastaveni aplikace. Po stisku tlaCitka Nastaveni aplikace se uzivateli
zobrazi okno s nékolika moznostmi, které mlze v aplikaci ovlivnit:

Nastaveni identifikacni aplikace

(J Povolit automatické ukonéent aplikace po Uspééném dokonéeni identifikace
(/) Zapisovat provozni zéznamy

(/] Zapisovat podrobné provozni zaznamy

(/) Zahéjit identifikaci (automaticky) po vioZeni ob¢anského prikazu do ¢tecky

(] Deaktivace pouziti interni klavesnice ctecky

OK Zrusit

Obrazek 22: Okno pro uzivatelské nastaveni aplikace

UzZivatelské nastaveni aplikace obsahuje 5 zaskrtavacich poli s moznosti volby Ano / Ne.
Pokud je vybrané policko zaSkrtnuto, plati moznost Ano, pokud je policko prazdné, plati
moznost Ne:

Povolit automatické ukonceni aplikace po uspésném dokoncéeni identifikace

Pokud je pole zaSkrtnuto, tak se aplikace eOb&anka - identifikace po dokoncéeni
identifikace automaticky ukonci. UzZivatel ji pak nemusi ukon¢ovat ru¢né. Viz kapitola
5.4.6.

Aplikace nebude zobrazovat informaci o UspéSném provedeni identifikace a ¢ekat na
pokyn k ukonceni od uzivatele.

Ve vychozim stavu je pole prazdné - aplikace oznamuje uZzivateli uspé3né dokonceni
identifikace.
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Zapisovat provozni zaznamy

Pokud je pole zaskrtnuto, pak aplikace pribézné na lokalni disk pocitace zapisuje
provozni zaznamy o své ¢Cinnosti. Soubory s provoznimi zaznamy neobsahuji Zzadna
citliva data ani bezpe&nostni kody. Jsou cennym zdrojem pro pracovniky technické
podpory, v pfipadé feSeni problému. SlouZit pro snazsi analyzu a odstranéni
pfipadného problému. Mohou obsahovat zaznam vzniklé chyby, v€etné technickych
Provozni zaznamy se v pocitaCi nehromadi, ale pribézné se promazavaji a prepisuji
novymi.

Ve vychozim stavu je pole zadkrtnuté - aplikace zapisuje provozni zaznamy.
Zapisovat podrobné provozni zaznamy

Pokud je zaskrtnuto pole Zapisovat provozni zaznamy, |ze také zaskrtnout pole
Zapisovat podrobné provozni zaznamy. Podrobné provozni zaznamy obsahuji
detailnéjsi informace o provozu aplikace. Stejné jako provozni zaznamy neobsahuji
citliva data ani bezpe&nostni kody.

Podrobné provozni jsou ve vychozim stavu vypnuty. Zapinaji se obvykle na vyzvu
Zahajit identifikaci (automaticky) po vioZeni obéanského prikazu do ctecky

Pokud je pole zaSkrtnuto, aplikace automaticky po pfipojeni ¢tecky a vlozeni
obc&anského prikazu zahaji autentizaci. NeCeka na pokyn uzivatele. Viz také kapitola
5.4.3.

Ve vychozim stavu je tato moznost deaktivovana - uzivatel musi po detekci
ob&anského prikazu odsouhlasit zahajeni procesu identifikace.

Deaktivace pouZiti interni klavesnice ¢teCky

Nékteré Ctecky s integrovanou klavesnici mohou pfi zadavani IOK zpUsobovat
problémy, které uZivateli znemozni provedeni identifikace. Zaskrtnutim tohoto pole
Ize pfepnout ¢teCku do rezimu, kdy se IOK nezadava na klavesnici ¢tecky, nybrz na
klavesnici poéitace. Ctecka je tim degradovana na Groveri &tecky bez klavesnice.
Ve vychozim stavu je tato moznost neaktivni. Aktivuje se pouze v pfipadé potizi se
CteCkou, ktera ma integrovanou klavesnici. Viz také kapitola 6.2.

Zmény se ulozi stiskem tlacitka OK. Po ulozeni se uzivatelské nastaveni okamzité aplikuje a
pfi dalsi identifikaci jiz aplikace pracuje s timto nastavenim.

Pokud uzivatel nechce zmény ulozit, mize uzavfit okno s nastavenim pomoci tlacitka Zrusit.
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