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1. Uvod

1.1. Popis situace

Narodni bod pro identifikaci a autentizaci (dale jen ,NIA®) je zfizen zakonem ¢&. 250/2017 Sb.,
o elektronickeé identifikaci, (dale jen ,zakon o elektronicke identifikaci®), ktery zaroven stanovuje
pravidla pro uCastniky procesu elektronické identifikace v navaznosti na pfimo pouzitelny
predpis evropskeé unie upravuijici elektronickou identifikaci'.

Zakon o elektronické identifikaci definuje NIA jako informacni systém, ktery zajistuje
zprostfedkovani elektronické identifikace mezi kvalifikovanymi poskytovateli prostfedkd,
kterymi uZzivatel prokazuje svoji identitu a kvalifikovanymi poskytovateli online sluzeb, a to
vCetné napojeni na dalSi ohlasené systémy v ramci EU pomoci mezinarodniho uzlu.

NIA je soucasti SirSi technologické platformy narodni identitni autority, ktera v sobé zahrnuje
dalSi soucasti navazané na proces elektronické identifikace, jako jsou statem poskytované
prostfedky pro samotnou elektronickou identifikaci nebo nastroje pro spravu vlastniho
identitniho profilu uzivatele.

Spravcem a provozovatelem NIA je Digitalni a informaéni agentura (dale jen ,DIA“)?.

1.2. Ucéel dokumentu

Tento provozni fad NIA stanovuje procesy probihajici mezi u€astniky procesu elektronické
identifikace, jimiz jsou Ministerstvo vnitra (dale jen ,ministerstvo®), Digitalni a informacni
agentura, kvalifikovani spravci, kvalifikovani poskytovatelé online sluzeb a jejich uZivatelé.

' Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zru$eni
smérnice 1999/93/ES.

2§ 20 odst. 2 zakona ¢. 250/2017 Sb., o elektronické identifikaci
Vefejny Fidici dokument.
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1.3. Vymezeni pouzitych pojmu a zkratek

Digitalni a informaéni agentura

(dale jen ,,DIA%)

Kvalifikovany spravce

(Identity provider, dale je ,,IdP")

Elektronicka identifikace

Identifikaéni prostredek

Kvalifikovany poskytovatel

(Service provider, dale jen ,,SeP")

Narodni bod pro identifikaci
a autentizaci (dale jen ,,NIA")

Narodni identitni autorita

Vefejny Fidici dokument.

Ustfedni spravni Gfad zfizeny novelou
471/2022 Sb. zakona ¢&. 12/2020 Sb., o pravu
na digitalni sluzby a o zméné nékterych zakonu.
Pro ucely tohoto provozniho fadu ma roli spravce
a provozovatele narodniho bodu, viz § 20 odst. 2
zakona o elektronické identifikaci.

Kvalifikovany spravce je definovan zakonem o
elektronické identifikaci. Kvalifikovany spravce
poskytuje divéryhodnou sluzbu identifikace a
autentizace fyzické osoby pomoci vydanych
prostfedk(l identifikace a autentizace. Tyto
prostfedky a procesy identifikace a autentizace
jsou poskytovany na urovnich davéry v souladu s
nafizenim elDAS a navazné narodni legislativy.

Vzdalené prokazovani totoznosti prostfednictvim
identifikacniho prostfedku za u€elem vyuZzivani
on-line sluzeb provozovanych kvalifikovanymi
poskytovateli.

Prostfedek slouzici pro vzdalené prokazovani
totoznosti pfi vyuzivani on-line sluzeb.

Kvalifikovany poskytovatel je definovan zakonem
o elektronické identifikaci. Jedna se o osobu,
ktera provozuje on-line sluzbu nebo jinou &innost,
pfi nichz je vyZzadovano prokazani totoznosti s
vyuzitim elektronické identifikace.

Zakon o elektronické identifikaci, definuje
narodni bod pro identifikaci a autentizaci jako
informacni systém verejné spravy, ktery zajistuje
zprostiedkovani elektronické identifikace mezi
poskytovateli  prostiedku, kterymi  uzivatel
prokazuje svoji identitu a poskytovateli online
sluzeb, a to v€etné napojeni na dalSi ohlasené
systémy v ramci EU pomoci mezinarodniho uzlu.

Narodni identitni autorita zajiStuje organim
vefejné spravy statem garantované sluzby
identifikace a autentizace vcetné federace udaju
o subjektu prava ze zakladnich registrd a
moznost pfedavani pfihlaSovaci identity dle
principu Single Sign-On. Vefejnym rozhranim
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narodni identitni autority pro pfistup uzivatell a
poskytovateli online sluzeb je portal narodniho
bodu.

Service Desk Manager Programova aplikace urcena jako technologicka

(dale jen "SDM") pgdpora jednvotného’ kon’taktnl'ho ml’sta. pro
uzivatele sluzeb narodniho bodu. Aplikace
uzivatelim umoznuje zadavat pozadavky,
sledovat jejich FeSeni, komunikovat s tymem
podpory a ziskavat informace o vSech dulezitych
provoznich stavech poskytovanych sluzeb.

Uzivatel Pro ucely tohoto provozniho fadu je uzivatelem
fyzickd osoba (obCan), ktera pfistupuje k
narodnimu bodu za ucelem vérohodného a
bezpe€ného ovéfeni identity pro umoznéni
pouzivani on-line sluzeb poskytovanych
kvalifikovanymi poskytovateli.

1.4. Subjekty provozniho radu

Tento provozni fad upravuje vztahy mezi jeho subjekty, kterymi jsou:

a) spravce NIA;

b) DIA;

c) kvalifikovani spravci;

d) kvalifikovani poskytovatelé;
e) uzivatelé (subjekty udaja).

1.4.1. Spravce NIA
Spravcem NIA je Digitalni a informaéni agentura®.

DIA odpovida za to, Zze systém NIA je provozovan v souladu se zakonem o elektronické
identifikaci a v souladu s jinymi pravnimi pfedpisy*. DIA také stanovuje podminky pro jeho
provozovani a zajistuje:
- bezpec€nost provozu systému NIA;
- zprostfedkovani sluzeb IdP jednotlivym SeP vyzadujicim davéryhodnou autentizaci
pFistupujicich subjektd (uzivateld);

3 § 20 odst. 2 zakona ¢. 250/2017 Sb., o elektronické identifikaci

4) napf. zakon ¢. 110/2019 Sb., o zpracovani osobnich Gdajl, v platném znéni

zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalSich
zakonu.

Vefejny Fidici dokument.
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- poskytovani davéryhodnych udaju o pfistupujicich subjektech (uzivatelich) - tj. jejich
atributd prostfednictvim tzv. assertions/claims z pfipojenych zdroju téchto udaju;

- vydavani unikatnich identifikatord pro kazdého registrovaného SeP pro zajisténi
dlUsledného oddéleni jednotlivych kmen;

- podporu administrativnich procesu nutnych k registraci IdP a SeP a navazani jejich
daveéry;

- poskytovani persistentniho uloZisté a uZivatelského rozhrani pro spravu subjektem
definovanych udaju;

- poskytovani rozhrani pro vefejnost (subjekty Udaju) a pro spravce pfipojenych systému
prostfednictvim webového portalu identitaobcana.cz.

- kontrolu vSech IdP a SeP a udélovani sankci;

- rozhodovani o udéleni akreditace pro spravu kvalifikovaného systému.

1.4.2. Kvalifikovany spravce — IdP

Spravuje kvalifikovany systém a vydava prostfedky pro elektronickou identifikaci v souladu se
zakonem o elektronické identifikaci. K ziskani opravnéni ke spravé kvalifikovaného systému
pro nestatni organy je nutna akreditace udélena DIA (viz bod 2.4). Pfiru¢ka obsahujici detailni
informace o pfipojeni IdP k NIA je k dispozici zde.

1.4.3. Kvalifikovany poskytovatel — SeP

Poskytuje online sluzby, pfi nichz je vyZadovano prokazani totoznosti s vyuzitim elektronické
identifikace. Povinnosti SeP jsou definovany zakonem o elektronické identifikaci. PFirucka
obsahuijici detailni informace o pfipojeni SeP k NIA je zvefejnéna na webovych strankach
identitaobcana.cz.

1.4.4. Uzivatel

Uzivatel v roli fyzické osoby (ob&ana) pfistupuje k NIA za u€elem vérohodného a bezpeéného
ovéfeni identity pro umoznéni pouzivani online sluzeb poskytovanych SeP. UZzivatelska
prirucka je zvefejnéna na_webovych strankach identitaobcana.cz.

1.5. Nakladani s informacemi

PFi nakladani s informacemi subjekty provozniho fadu postupuji podle zakona €. 110/2019 Sb.,
o0 zpracovani osobnich udaju a dal$ich legislativnich predpist °.

Kazdy SeP potfebuje urcitou sadu udaju, na zakladé kterych, uzivatele ztotozni ve svém
systému. Tyto Udaje jsou ziskavany automaticky z registru obyvatel, jejich pfedani je
podminéno souhlasem uzivatele v pribéhu pfihlasovani. Pokud k né&jakému SeP pfistupuje
uzivatel pravidelné a je po ném vyzadovana stejna sada udaj, muze tomuto SeP udélit trvaly
souhlas pro vydej pozadovanych udaju. Takto udélené trvalé souhlasy muze spravovat
prostfednictvim uzivatelského profilu a Ize je kdykoliv odvolat.

5 Predevsim nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udajli a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tdaji) a zakon ¢. 111/2009 Sb., o zakladnich registrech
Vefejny Fidici dokument.
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2. Provozni rad NIA

2.1. Provozni doba a odstavky NIA

NIA je provozovan v nepfetrzitém provozu.
Generalni dostupnost je 99,9 % (mimo planovanych odstavek) v rezimu 24/7.

DIA si vyhrazuje pravo z provoznich, resp. technologickych divodi na odstavky systému NIA
na dobu nezbytné nutnou, a to v ,odstavkovém okné“ od soboty 14:00 hod. do nedéle 20:00
hod. Pfesné terminy odstavek budou zvefejfiovany na webu DIA a v SDM, v pfipadé pferuseni
poskytovani sluzeb minimalné 6 tydnu pred jejich zahajenim.

2.2. Parametry a opatieni poskytovanych sluzeb

S ohledem na vazbu na spolupracujici systémy verejné spravy je systém dimenzovan na zatéz
15 dotazl za sekundu.

DIA si vyhrazuje pravo omezit poskytované sluzby, pokud bude prekro€ena hodnota vyse
uvedeného parametru.

2.3. Zajisténi bezpecnosti NIA

Zajistovani bezpecnosti provozu systému NIA je jednim z hlavnich cild DIA. Na zajisténi
bezpecnosti provozu systému se podili spravce a provozovatel systému pomoci nastavenych
bezpecCnostnich politik a dale pak subjekty, které se systémem komunikuiji.

2.3.1. Bezpecnostni opatieni pro kvalifikované spravce

IdP je povinen dodrzovat bezpelnostni opatfeni uvedena v ustanoveni § 16 zakona
o elektronické identifikaci.

2.3.2. Bezpecénostni opatieni pro kvalifikované poskytovatele

SeP je povinen dodrzovat bezpe&nostni opatfeni uvedena v ustanoveni § 18 zakona
o elektronické identifikaci.

2.3.3. Bezpecnostni opatieni pro uzivatele systému NIA

Bezpec€nostni opatfeni pro uzivatele systému NIA jsou uvedena na informaénim portalu
identitaobcana.cz. Rovnéz jsou uzivatelé povinni v ramci bezpe&ného pfistupu do systému NIA
dodrzovat podminky k pouzivani prostfedku, které stanovi jejich vydavatelé, resp. IdP. V ramci
pristupu prostfednictvim identifikaéniho prostfedku ,NIA ID“ jsou uzivatelé zavazani dodrzovat
,Lodminky pouzivani NIA ID“ které jsou také zvefejnény na informacnim portalu
identitaobcana.cz.

Vefejny Fidici dokument.
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2.4. Proces a podminky akreditace pro spravu kvalifikovaného
systému

O udéleni akreditace pro spravu kvalifikovaného systému rozhoduje DIA na zékladé pisemné
Zadosti dle zakona o elektronické identifikaci®.

Soucasti posuzovani Zadosti o udéleni akreditace opraviujici pfistup k NIA a spravu
kvalifikovaného systému je ovéfeni technického zajisténi - splnéni technickych specifikaci,
norem a postupu ze strany zadatele (Provadéci nafizeni Komise (EU) 2015/1502 ze dne 8.
zari 2015, kterym se stanovi minimalni technické specifikace a postupy pro urovné zaruky
prostfedkl pro elektronickou identifikaci podle €l. 8 odst. 3 nafizeni Evropského parlamentu a
Rady (EU) & 910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu).

DIA zadatele vyzve, aby oznamil nastaveni pro konfiguraci pfipojeni k NIA v roli IdP a nasledné
zkontroluje spInéni podminek uvedenych v bodu 2.4.1.

Popis procesu registrace a konfigurace je detailné popsan v priru¢ce kvalifikovaného spravce.

2.4.1. Podminky pro pfipojeni kvalifikovaného poskytovatele k NIA

Zadatel o akreditaci pro spravu kvalifikovaného systému je povinen pied spusténim sluzby
nahlasit a dolozit spravci NIA nasleduijici:

1. planovany termin ostrého spusténi sluzeb, které byly registrovany u NIA, tzn.
termin, od kdy se budou moci uZivatelé realné pfihlasovat ke sluzbé;

2. kdy a jakym zpuisobem bude realizovana komunikaéni kampan s uzivateli sluzby;

3. popis konline sluzbé urCeny uzivatelim a jeho umisténi, tj. jak jsou obsahové
zpracovany a jakym zplsobem publikovany navody na pfihlaseni a k obsluze sluzby;

4. kontaktni osobu vcetné telefonu a e-mailu, ktera je za sluzbu odpovédna, a s niz
mohou pracovnici DIA a uZivatelé feSit problematiku publikovanych online sluzeb
(pFipadné rovnéz spojeni na linku uzivatelské/zakaznické podpory, pokud se takova
zfizuje);

5. kladné vyjadreni DIA k otestovani komunikace online sluzby s NIA a ke spInéni vySe
uvedenych bodu.

6 § 5 odst. 1 zakona ¢. 250/2017 Sb., o elektronické identifikaci

Vefejny Fidici dokument.
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2.5. Uzivatelska podpora (Sluzba Service Desk)

Jedinym kontaktnim bodem mezi DIA a uCastniky procesu elektronické identifikace (viz bod
1.4.), ktery poskytuje komplexni uzivatelskou podporu, je —Service desk.

PFi feSeni incidentd souvisejicich s poskytovanim sluzeb NIA uzivatelé vyuzivaji aplikaci
Service Desk Manager (SDM), do které pfistupuji na adrese https://portal.szrcr.cz/. Dale
mohou zadat incident e-mailem (identitaobcana@dia.gov.cz).

Oddéleni Service desk neposkytuje uzivatelskou podporu k dotazim nebo k zadostem
o informace:

a) na pravni vyklad zakona o elektronické identifikaci;

b) na pravni vyklad nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES;

c) ke statistikam provozu NIA;

d) které nesouviseji s provozem zakladnich registri a NIA;

e) vztahujicim se ke sluzbam jednotlivych SeP.

Uzivatel muize pfistupovat do SDM bud jako autentizovany (registrovany v JIP) nebo
neautentizovany (v roli hosta). Popis je uveden na adrese
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/service-desk-spravy-zakladnich-registru.

Autentizovanému uzivateli se po pfihlaseni do SDM zobrazi vSechny jim zadané pozadavky,
jsou mu rovnéz zasilany e-mailové notifikace.

Neautentizovanému uzivateli je po zadani pozadavku v SDM pouze doru¢ovana e-mailova
notifikace o zméné stavu jeho pozadavku.

SDM je provozovan v nepfetrzitém provozu 24 hodin denné&, 7 dni v tydnu, pficemz v asech
od 18:00 hod. do 7:00 hod., o vikendech a svatcich je poskytovana podpora zaméfena pouze
na feseni kritickych incidentu (vypadki sluzeb zadanych do SDM) a blokace elektronické ¢asti
obCanského prukazu (telefonicky).
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3. Zaverecné ustanoveni

Tento provozni fad nabyva u€innosti dnem vyznacenym na titulni strané tohoto dokumentu.
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