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Cip ob&anského prikazu poskytuje podporu pro:

Elektronickou identifikaci vuci online sluzbam kvalifikovanych poskytovatela dle
zak. €. 250/2017 Sb.

Drzitel se mOze pomoci svého obcCanského prikazu pfihlaSovat k internetovym
sluzbam a portalim, zejména vefejné spravy. Na zakladé uspésSného prokazani své
totoznosti muze ob&an bezpecné vyuzivat sluzby, které dany ufad nabizi k vyfizeni
elektronickou cestou.

Vytvareni kvalifikovanych elektronickych podpisti.

Drzitel si do Cipu muaze ulozit kvalifikované certifikaty pro vytvareni elektronickych
podpisu. Pomoci téchto certifikatd (a prislusnych kryptografickych kli€d) pak muaze
elektronicky podepisovat dokumenty, e-maily, smlouvy, apod...

Autentizaci  drziteld obCanskych prukazi vuéi  informaénim  systémdm
prostiednictvim autentiza€niho certifikatu vydaného kvalifikovanym
poskytovatelem sluzeb vytvarejicich diveéru.

Uvedené funkce muze drzitel vyuzivat z osobniho poditace - z domova &i z prace.

Pro pouzivani elektronickych funkci obéanského prilkazu v prostiedi macOS je tfreba na
pocitac instalovat software eObcanka.

Tento dokument popisuje zplsob instalace software eObcanka do pocitate s operacnim
systémem macOS.

Software se instaluje pomoci instalacniho balicku typu PKG, ktery slouzi jako graficky
pravodce instalaci.

2.1 Instalovany SW

Softwarovy balicek eObfanka v sobé& obsahuje kompletni podporu elektronickych funkci
obc&anského prukazu pro macOS. Po uspésné instalaci budou mit uzivatelé pocitate dostupné
vSechny softwarové aplikace, které se pro obCansky prikaz na macOS nabizi.

Soucasti instalovaného balicku eObcéanka je nékolik samostatnych softwarovych aplikaci,
které pracuji s Cipem ob&anského prikazu. Jedna se o:

Aplikaci eObcanka - Identifikace, pro elektronickou identifikaci obéanskym prikazem k
webovym strankam na internetu.
Ovladace Cipu ob&anského prukazu, pro praci s certifikaty a vytvareni elektronickych
podpisQ.
Aplikaci eObcCanka - Spravce Kkarty, pro spravu certifikatll a pfistupovych kodu
ob¢anského prikazu.

V nasledujicich podkapitolach je struéné popsana charakteristika jednotlivych instalovanych

aplikaci. Vice informaci o téchto aplikacich Ize nalézt v samostatnych uzivatelskych pfiru¢kach
anebo na webovych strankach pro podporu ob&anskych prukazu.

Instalace software eObcéanka pro macOS strana 5 z 38


https://info.identitaobcana.cz/eop/Default.aspx

oe
: :: MINISTERSTVO VNITRA

': CESKE REPUBLIKY

2.1.1 eObcéanka - Identifikace

Obc¢an pomoci svého obéanského prikazu s ¢ipem mize prokazat svou identitu vici online
sluzbam a portalim verejné spravy. eObcanka - |dentifikace zpfistupnuje identifikacni funkci
ob&anského prukazu.

eObcanka - Identifikace je aplikace, umoznuijici drziteli obéanského prikazu s Cipem provést
elektronickou identifikaci vici online sluzbam kvalifikovanych poskytovatelti dle
zakona €. 250/2017 Sb. o elektronické identifikaci. eObcdanka - Identifikace se vyuziva pro
prihlaSeni obéanskym priikazem vici webovym strankam, zejména vefejné spravy.

eObcanka - ldentifikace ma také diagnostickou funkci - umoznuje uzivateli najit problémy s
vyuzivanim elektronickych funkci ob&anského priukazu a navrhuje FeSeni nalezenych
problémd.

2.1.2 eObc¢anka - Spravce karty

eObcanka - Spravce karty je aplikace pro spravu uzivatelskych certifikata a pristupovych
kodl obéanského prakazu.

Pomoci Spravce karty uzivatel miaze napf.:

Zobrazit seznam kryptografickych klic¢i v Cipu.

Zobrazit informace o certifikatech v Cipu.

Importovat & smazat certifikat.

Nastavit, odblokovat &i zménit néktery z pfistupovych kédu (IOK, PIN,...).
Diagnostikovat potiZze se ¢te¢kou, Cipem, certifikaty, ...

2.1.3 Ovladace ¢ipu ob¢anského prukazu

Pro praci s elektronickymi certifikaty je nutno do operaéniho systému instalovat kryptografické
ovladace.

Ovladace ob&anského prukazu umozni aplikacim pracovat s certifikaty, ulozenymi v Cipu
ob&anského prukazu. Prostfednictvim ovladacl se daji certifikaty (a kliCe) pouzivat pro:
elektronické podpisovani (dokumentd, e-maild, apod...);
prihlasovani (napf. do webovych stranek).

Ovladage ale slouzi také pro spravu certifikat( v ¢ipu obéanského prikazu:

Cteni informaci o uloZenych certifikatech.
Vytvareni i zapis novych certifikatl a kryptografickych kli¢a.
Mazani nepotfebnych certifikata a klicu.

DalSi dulezitou funkci ovladacu je prace s pristupovymi kody ob&anského prikazu:

zobrazovani okna pro zadani kodu;

kontrola hodnot kédu oproti Cipu ob&anského prukazu;
zména hodnoty kédu;

zablokovani kédu po opakovaném chybném zadani;
atd.
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Ovladace ob¢anského prikazu dodrzuji uznavané technické standardy pro integraci ¢ipovych
karet do operacnich systémi macOS:

CryptoTokenKit - Tento ovlada¢ pouzivaji nativni aplikace (napf.: Mail, Safari
apod...) na novéjSich verzich macOS.

Ovladag CryptoTokenKit je automaticky instalovan na macOS 10.14 nebo novéjsi.
tokenD — Tento ovlada¢ pouzivaji nativni aplikace (napf.: Kli¢enka, Mail, Safari
apod...) na starSich verzich macOS.

Ovlada¢ tokenD je uréen pro macOS 10.13.6 nebo starSi. Na tyto verze macOS je
tokenD automaticky instalovan. Na novéjSich verzich macOS je tokenD nahrazen
ovladacem CryptoTokenKit.

PKCS#11 - Tuto verzi ovladaCe mohou pouzit aplikace, které se nespoléhaji na
kryptografické funkce macOS, ale implementuji vlastni kryptografii (napf. Firefox,
Thunderbird, apod...).

Vice o ovladacich ob&anského prikazu viz kapitola 7.

2.2 Podpora starsi verze obCanského prukazu s Cipem

Software eObcéanka je primarné ur¢ena pro podporu ob&anskych prikazu, vydavanych od 1.
7. 2018. Instalacni balicek eOblanka v sobé ale obsahuje i podporu starsSi verze
obcanského priikazu s €ipem. Software eObcanka tedy nahrazuje predchozi instalac¢ni
baliek, uréeny pouze pro starsi verzi ob¢anskych prikazu.

Instalaci software eObcCanka se pro starSi verzi obCanskych prukazu neaktivuje podpora
identifikaénich funkci. Podpora elektronického podepisovani také z(istane na Urovni, ktera
platila pfed 1. 7. 2018.

Software eObcanka nepfinasi pro starsi verzi ob&anskych prikazu zadné nové funkce, pouze
obsahuje plvodni podporu star$i verze ob¢anskych prikazu:

ovladace pro starSi verzi obéanskych prikazu;
Spravce karty - jedna verze Spravce karty podporuje obé verze ob¢anskych prukazu.
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3 PRED ZAPOCETIM INSTALACE

Instalaci software eObéanka je tfeba provést v téchto krocich:

1. Stahnout instalacni balicek
o viz kapitola 3.3

2. Spustit instalacni balicek
o pod uctem spravce operaéniho systému
o viz kapitola 4.1

3. Provést vSechny kroky instalace
o graficky instalacni pravodce uzivatele prabézné instruuje
o viz kapitola 4

4, Zkontrolovat uspésnost instalace
o nepovinny krok
o viz kapitola 5

3.1 Podporované operacni systémy

Software eObcanka je uréen pro pocitaCe s operacnim systémem macOS a s pfistupem do
internetu. je uveden na webovych
strankach pro podporu ob&anskych prikazu.

3.2 Stav pocitaCe prfed zapocetim instalace

Operacni systém nemusi byt k provedeni instalace specialné upravovan. VSe potiebné zajisti
instala¢ni privodce software eObc¢anka.

Pro samotnou instalaci software eObcanka neni nezbytné pfipojeni k internetu. Pfipojeni
k internetu je tfeba jen ke stazeni instalacniho bali¢ku.

Pro instalaci software eObc¢anka neni nutné mit k pocitaci pfipojenou ¢tecku a instalované
ovladace ¢telek. Instalaci ¢teCky karet Ize provést az po instalaci software eObc¢anka. Presto
Ize doporucit, aby byla étecka instalovana pred instalaci software eObc¢anka. Po dokonceni
instalace umoznuje aplikace eObcanka spustit diagnostiku, ktera umi proveéfit dostupnost a
funkénost &teCky — viz kapitola 5.

Instalaci software eObcanka je tfeba spoustét pod uzivatelskym ucétem, ktery ma opravnéni
spravce operaéniho systému. Pokud uZivatel nema k dispozici uvedena opravnéni, mél by se
obratit na spravce operacniho systému a pozadat jej o provedeni instalace.

Pfed spusténim instalace je doporuceno ulozit rozdélanou praci a ukongit bézici aplikace.

Instalace software eObcéanka pro macOS strana 8 z 38


https://info.identitaobcana.cz/eop/InstalacePC.aspx

® [ ]
®0 oe
:::o o::: MINISTERSTVO VNITRA

000000000 (ESKE REPUBLIKY
00000OOGOOS

3.3 Stazeni instalacniho balicku

Instalace aplikaci eObcanka se provadi pomoci instalacniho baliCku. Soubor s instalachim
programem je ulozen ve formé diskového obrazu (DMG) a je tfeba ho stahnout z
internetu, z webovych stranek pro podporu ob&anského prukazu.

V samotném obrazu disku (DMG) je ulozen graficky instalani balicek ve formatu PKG, ktery
provede uzivatele samotnym procesem instalace.

PFi stahovani instalacniho bali¢ku by si uzivatel mél vSimat, do kterého adresare se stazeny
soubor uloZi - aby pak z tohoto adresafe mohl instalaéni program spustit.

Pomoci instalaéniho bali¢ku Ize provést jak prvotni instalaci, tak upgrade software eObcanka.
Uzivatel, ktery ma instalovanu starsi verzi si mize stahnout aktualni verzi a spustit instalaci -
dojde k upgrade na novéjsi verzi.

3.4 QOvéreni pavodu instalaéniho bali¢ku

UZivatel by si pfed instalaci software mél vzdy ovéfit, Ze dany software pochazi z
dbvéryhodného zdroje a ze s obsahem balicku nikdo nemanipuloval. Instalaci
neddvéryhodného &i modifikovaného software hrozi riziko, Zze se do pocitate dostane napfr.
pocitaCovy virus €i jiny Skodlivy software.

Instalacni baliCek eObc&anky je elektronicky podepsan pomoci certifikatu Ministerstva vnitra
CR. Operaéni systém macOS pred instalaci automaticky ovéfuje elektronicky podpis
instala¢niho bali¢ku. Pokud by instalac¢ni bali¢ek nebyl podepsan divéryhodnym certifikatem
(resp. pFislusnym kliCem), operacni systém neumozni instalaci provést.

Po ovéreni elektronického podpisu instalacniho balicku muize uzivatel divéfovat tomu, ze
pouZziva originalni bali¢ek eObCanka, ktery neobsahuje Skodlivy software.

Vice o oveéfeni integrity a pavodu instalacniho bali¢ku v kapitole 10.
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4 SPUSTENI A PROVEDENI INSTALACE

Instalace ovladaciho software eObcanka se provadi pomoci grafického instalacniho
pravodce, ulozeného ve stazeném diskovém obrazu.

Graficky instalac¢ni privodce Fidi pribéh instalace a je koncipovan tak, aby co nejvice usnadnil
praci bézného uzivatele.

4.1 Spusténi instalace

Instalace se odstartuje spusténim instalaéniho programu, stazeného z internetovych stranek
podpory ob&anského priikazu. Uzivatel stahne obraz disku ve formatu DMG a z néj spusti
instala¢ni program ulozeny v souboru eObcanka.pkg

4.2 Pripojeni obrazu disku

Po spusténi DMG obrazu disku dojde automaticky k pfipojeni obrazu. Operacni systém
nasledné automaticky zobrazi jeho obsah.

# PoloZky: 1 -

L

eObcanka.pkg

eDbcanka

Obrazek 1: Pripojeni obrazu disku eOb¢anka

UZivatel musi v obrazu disku vybrat instalaéni soubor eObcanka.pkg a spustit jej.
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4.3 Uvitaci okno

Jako dalsi krok se zobrazi okno instalaéniho privodce software eObc¢anka:

L

Vita vas Instalator softwaru eOb&anka

- Instalator vas provede kroky nezbytnymi k instalaci tohoto
Uvod
softwaru.
Licence
Cil instalace

Typ instalace
Instalace

Souhrn

Pokratovat
Obrazek 2: Uvitaci okno instalaéniho privodce eObcanka

Pro pokraovani procesu instalace je tfeba stisknout tladitko Pokracovat.
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4.4 LicenCni ujednani

V dalSim okné se zobrazi text licen¢niho ujednani:

.

Licené&ni ujednani o softwaru

) Ceédtina +

Uvod

e LICENCNI UJEDNANI

Cil instalace Softwarovy produkt eObEanka (dale jen Software®) pro Ministerstvo vnitra R,
. v ramei projekiu COBP, realizovaného STATNI TISKARNOU CEMIM, statnim

Typ instalace podnikem, vyvinula spoleénost MONET+, as na zikladé technologie ProlD@E.

Instal Termin Software zahmuje | veSkeré vwiEl & modifikované verze, akilualizace,

e dodatky a kopie produktu, jakoZ i pfisluinou dokumentaci. Spoleénost

Souhm MONET+, a.s. je vwkonavatelem autorskych prav kK Software.

UZivani Software je wvyluéné a neoddélitelnd vazéano na platny elektronicky
obdansky prikaz Ceské republiky (dale jen e0P". UZivanim Software
potwrzujete, Ze jste se pfed uZivanim Software seznamili s 1@mito podminkami
uZiti.

Software jste opravnéni uZival pouze za Ofelem wvyuZivani funkci eOP, a to
zejména za nife uvedenych podminek a za podminek stanovenych pFisludnymi
pravnimi pfedpisy.

«  Software je opravnén uZival pouze opravnény drZitel eQP.

« | JZivani Software je bezlplatné.

Tisknout... UloZit... Zpét Pokratovat
Obrazek 3: Okno s licenénim ujednani eOb¢anka

Text je tfeba pFeCist a pro pokralovani procesu instalace stisknout tlaCitko Pokracovat.
Uzivatel je vyzvan k odsouhlaseni licen€niho ujednani. V pfipadé souhlasu stiskne tlacitko
Souhlasim, v opaéném pfipadé Ize pfed¢asné ukoncit instalaci tlacitkem Nesouhlasim.
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Cheete-li pokradovat v instalaci, musite souhlasit s pedminkami
licenéniho ujednani o softwaru.

s | Cheete-li pokradovat, kliknéte na Souhlasim. Instalaci zrugite kliknutim

Lic na Nesouhlasim.

cil &n,

- nim
i Licen&ni ujednani Nesouhlasim Souhlasim D&,

ace,
Ins ] inost
SoulitT MONET+, a.s. je vykonavatelem autorskych prav k Software.

UZivani Software je wyluénéd a neoddélitelnd vazano na platny elektronicky
obfansky prikaz Ceské republiky (dale jen .eOP. UZivanim Software

potwrzujete, Ze jste se pfed wZivanim Software seznamili s 1@mito podminkami
LZitl.

Software jste opravnéni uZival pouze za Ofelem wyuZivani funkci eOP, a 1o

zejména za nize uvedenych podminek a za podminek stanovenych pFislusnymi
pravnimi pfedpisy.

*  Software je opravrén uZival pouze opravnény driitel eQP.

*  UZivani Software je bezdplatné.

Tisknout... UloZit... Zpét Pokratovat
Obrazek 4: Souhlas s licencnim ujednanim software eObcanka

Pro pokra€ovani instalace je tfeba:

m Stisknout tlacitko Pokracovat.
m Udélit souhlas se znénim licenéniho ujednani — stisknutim tlacditka Souhlasim.

4.5 Prubéh instalace

V dalSim kroku spusti uzivatel instalaci tlacitkem Instalovat:

Instalace software eObcéanka pro macOS strana 13 z 38



:::o o::: MINISTERSTVO VNITRA

e0o0000000
cosseoaee CESKE REPUBLIKY

[ ] w Instalace softwaru eObéanka =
Standardni instalace na svazek ,Macintosh HD"

Bude obsazeno 367.8 MB volného mista v pogitaci.

Uwveod

Licence Kliknutim na Instalovat provedete standardni instalaci tohoto
. softwaru na disk ,Macintosh HD".

Cil instalace

Typ instalace
Instalace

Souhrn

Zmeénit umisténi instalace...

Zpét Instalovat

Obrazek 5: Okno pro spusténi procesu instalace

Upozornéni: Instalacni program musi byt spustén pod uZivatelskym ucétem s opravnénim
spravce operacniho systému. Pokud je instalace spusténa pod uzivatelskym uctem, ktery
nema spravcovska opravnéni, zobrazi instalaéni privodce okno opera¢niho systému pro
zvySeni (elevaci) uzivatelskych opravnéni. Neprivilegovany uzivatel maze v tomto okné zadat
jméno a heslo uctu spravce a autorizovat tim nasledny proces instalace. Po dokonéeni
instalace bude software eObcanka dostupny vSem uzivatelim pocitace.
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@ O ‘¢ Instalace softwaru eOb&anka =
Standardni instalace na svazek ,Macintosh HD"
. Bude obsazeno 3678 ME volného mista v poéitadi.
* Uvod
© Licence o
@ Cilinstalace N Instalator se pokousi nainstalovat novy software.
« Typ instal =
. Checete-li tuto akci povolit, zadejte své heslo.
Instalace
Souhrn UZivatel: |admid

Heslo: sess

Zrusit Instalovat software
| Zménit umisténi instalace...

Zpét Instalovat

Obrazek 6: Okno elevace prav, pro schvaleni instalace uctem spravce

Po spusténi se provede instalace souboru a konfigurace opera¢niho systému. Proces
instalace probiha automaticky; je tfeba pockat na dokoné&eni procesu:
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« Instalace softwaru eObéanka
Instalace softwaru eQbéanka
Uvod
Licence
Cil instalace
Typ instalace PFesouvani poloZek na misto...
Instalace
L |
Souhrn

as do konce instalace: pFibliZné 1 min

Obrazek 7: Pribéh instalace software eObcanka

Instalaéni baliCek automaticky provadi vSechny potifebné kroky:

m Instaluje aplika¢ni a konfiguraéni soubory.
m Provadi registraci aplikace.
= Instaluje aplikace do slozky Aplikace (/Applications).

Béhem instalace muze instalani privodce vyzadovat povoleni ke spravé pocitace,
v takovém pfipadé je potfeba povoleni udélit. Instalaéni priivodce v tomto kroku registruje
ovladaCe ob&anského prikazu (rozhrani CryptoTokenKit, pfipadné tokenD — viz kapitola
7.1).
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Nepovolovat

Aplikace Instalator.app zada
o povoleni ke spravé pocitace.
Sprava muze zahrnovat zménu hesel
a nastaveni sité a systému.

OK

Obrazek 8: Pribeh instalace software eObc¢anka - povoleni ke spravé
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4.6 Dokonceni instalace

Po dokongeni instalace zobrazi instala¢ni privodce informaci o vysledku:
-

Instalace byla Gsp&sné dokondena.

Uveod
Licence
Cil instalace

Typ instalace

Instalace Instalace byla ispésna.

Souhm Software byl nainstalovan.

Zavtit
Obrazek 9: Okno s informaci o dokonceni instalace software eObc¢anka
Uvedenym krokem je instalace software eObcanka dokonéena.

Spustitelné aplikace jsou po instalaci dostupné v obvyklé slozce Aplikace (/Applications):

m eObcanka — |dentifikace,
m eObcanka - Spravce karty.

Okno instalaéniho privodce Ize zavfit tlaCitkem Zavrit.
4.7 Po dokonceni instalace

Po dokonceni instalace je doporuceno provést kontrolu instalace pomoci aplikace eObcanka
- Identifikace viz. kapitola 5.

Instalace software eObcéanka pro macOS strana 18 z 38



®
[ X J
ees MINISTERSTVO VNITRA
:: CESKE REPUBLIKY
®e

5 OVERENI INSTALACE

Uspé&snost instalace se nejsnaze ovéfi spusténim aplikace eObcéanka - Identifikace. Pro
spusténi je tfeba ve slozce Aplikace (/Applications) vyhledat aplikaci eOb¢anka — Identifikace
a spustit ji.

Po spusténi aplikace eObcéanka - ldentifikace zapoCne aplikace automaticky shromazdovat
diagnostické informace; jejich vysledky pak zobrazi do okna:

Diagnostika identifikacni funkce ob&anského prukazu

Aplikace a operacni systém

Operacni systém je podporovany, verze aplikace je aktualni. Aplikace je pfipravena pro
identifikacni funkci.

Ctecéka karet a ¢ip ob&anského priikazu

Ctecka karet je funkéni. Ob&ansky priikaz je pfipraven pro identifikaéni funkci.

Dostupnost internetu a serveru pro identifikaci

Komunikaéni server je dostupny pro provedeni identifikace.

Nedafi se pouzit ob¢ansky prukaz pro identifikaci? Proctéte si vySe uvedené vysledky diagnostiky.
Jsou-li uvedeny navrhy feseni, vyuzijte je. Pokud problém pretrvava, J )
Pracovniky technické podpory muzete kontaktovat na tel. Cisle +420 227 023 444 anebo pres email

Obrazek 10: Okno diagnostiky aplikace eObcanka - Identifikace

Pokud jsou v8echny tfi polozky oznaceny jako Uspésné, pak instalace software eObcanka
probéhla spravné a uzivatelé PC mohou pouzivat elektronické funkce ob¢anského prikazu.

Pokud k pocitaci neni pfipojena ¢teCka, nebo do ni neni viozen ob&ansky prikaz, skonci
prostfedni polozka upozornénim. V takovém pfipadé se doporucuje pfipojit k pocitaci ¢tecku,
vlozit ob&ansky prukaz a spustit diagnostiku znovu - tlacitkem Spustit znovu.

Pokud diagnostika nalezne potize, mél by si uzivatel preist nabizené navrhy fesSeni a
pokusit se pomoci nich odstranit problém. Pokud se problém nepodafi vyfesit, mize se
uzivatel obratit na pracovniky technické podpory. Pro kontakt s pracovniky podpory je
nejvhodnéjsi vyuzit formulaf, integrovany do aplikace eObcéanka - Identifikace.
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Podrobnéji jsou diagnostické funkce popsany v uzivatelské pfiruéce aplikace eObcéanka -
Identifikace.
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6 CTECKY

Software eObc¢anka komunikuje s Cipem ob&anského prikazu prostrednictvim ctecky Cipovych
karet. Bez C&teCky Cipovych karet neni mozné pouzivat elektronické funkce obcéanského
prikazu. Uzivatel tedy musi:

ziskat vhodnou &te€ku karet,
pfipojit ¢teCku k pocitadi,
popf. instalovat ovladace ¢&tecky.

6.1 Vybér CteCky

K pocitadi s operacnim systémem macOS je tfeba pofidit a pfipojit ctecku, ktera je v souladu
se standardem CCID a spolupracuje s PC/SC subsystémem operacniho systému.

Software eObc¢anka umi spolupracovat:
jak s béznymi ¢teCkami (bez integrované klavesnice);
tak i se ¢teCkami, které maji vlastni klavesnici, popf. i disple;j.

Informace, podle kterych kritérii Ize vybrat vhodnou ¢&tecku pro PC, jsou uvedeny na webové
strance podpory ob&anskych prikazu.

6.2 OvladacC CteCky

Ctecka karet, jako kazdé zafizeni pfipojené k PC, musi mit v operaénim systému instalovan
pfislusny ovladac. Pokud spravny ovladac instalovan neni, operacni systém se ¢teCkou neumi
komunikovat a ¢te€ka pak nefunguje.

Upozornéni: Ovladade c¢&teéek nejsou soucasti instalaéniho baliCku eObcéanka.
Zprovoznéni CteCky (vEetné pfipadné instalace ovladacl) je tfeba provést samostatné - mimo
instalaci software eObcanka.

Nékteré CteCky (Plug&Play) nevyZaduji instalaci ovladacu, resp. si operacni systém nalezne a
instaluje potfebné ovladace sam. U jinych Cte€ek je tfeba ovladac instalovat samostatné. Pro
instalaci ovlada¢u se vyZaduje privilegované opravnéni - ovlada¢e mize instalovat jen uzivatel
s opravnénim spravce operacniho systému.

Prodejce Ci dodavatel ¢teCky by mél uzivatele informovat, zda je tfeba (do daného operacniho
systému) ovladace instalovat. Pokud je instalace nutna, mél by prodejce €i dodavatel dat k
dispozici instalacni bali¢ek s ovladadi ¢tecky. UzZivatel pak musi zajistit instalaci ovladaca.

6.2.1 Ovéreni funkénosti ovladace ¢tecky

V opera¢nim systému macOS je funkénost CteCek zavisla na sluzbé PC/SC Lite. Tato sluzba
je standardni sou&asti operacniho systému.

Funk&nost CteCky Ize ovéfit napfiklad pfikazem pcsctest, spusténym z terminalu pfikazové
fadky. Program vypiSe vSechny pfipojené CteCky a vyzve uzivatele k vybéru Ctecky, ktera bude
testovana. Nasledné je uzivatel vyzvan k vlozZeni karty do poZzadované &tecky. Probéhne prvni
Cast testu a uzivatel je znovu vyzvan k vybéru testované ¢tecky. Po skonCeni testu aplikace
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zobrazi vysledny status. Uzivatel by mél béhem testu vidét ATR karty (Current Reader ATR
Value) a nazev Ctecky (Current Reader Name).

MUSCLE PC/SC Lite Test Program

Testing SCardEstablishContext : Command successful.
Testing SCardGetStatusChange

Please insert a working reader : Command successful.
Testing SCardListReaders : Command successful.
Reader B1l: Gemalto PC Twin Reader

Enter the reader number : 1

Waiting for card insertion
: Command successful.

Testing SCardConnect : Command successful.

Testing SCardStatus : Command successful.

Current Reader MName : Gemalto PC Twin Reader

Current Reader State : Bx54

Current Reader Protocol : Bx@

Current Reader ATR Size : 19 (Bx13)

Current Reader ATR Value : 3B TE 94 00 20 B2 25 D2 @3 10 @1 9@ 56 00 @0 2@ 02 02 a0
Testing SCardDisconnect : Command successful.

Testing SCardReleaseContext : Command successful.

Testing SCardEstablishContext : Command successful.

Testing SCardGetStatusChange
Please insert a working reader : Command successful.

Testing SCardlListReaders : Command successful.
Reader Bl: Gemalto PC Twin Reader
Enter the reader number : 1

Waiting for card insertion
: Command successful.

Testing SCardConnect : Command successful.

Testing SCardStatus : Command successful.

Current Reader Name : Gemalto PC Twin Reader

Current Reader State : Bx54

Current Reader Protocol : Bx@

Current Reader ATR Size : 19 (Bx13)

Current Reader ATR Value : 36 TE 94 00 20 B2 25 D2 ©3 10 @1 0@ 56 o0 82 28 02 02 a0
Testing SCardDisconnect : Command successful.

Testing SCardReleaseContext : Command successful.

PC/SC Test Completed Successfully !

Obrazek 11: Ovéreni funkénosti cteCky pomoci pcsctest

Po uspésném dokon&eni testu by se méla vypsat informace: PC/SC Test Completed
Sucessfully!

6.3 Pfripojeni CteCky

Ctecku je nutno pfipojit k po&itadi prostiednictvim konektoru daného typu &tecky. Nejb&zngjsi
CteCky se dodavaji s USB kabelem. Tyto Ctec€ky je tfeba pfipojit do volného USB portu pocitace.
USB ¢tecky jsou napajeny pfimo pomoci USB portu pocitace a tak je Ize po instalaci ovladacu
ihned pouZivat.

USB kabel ¢te€ky neni vhodné prodluzovat pomoci prodluzovacich USB kabell, z divodu
poklesu napajeni.
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7 INTEGRACE INSTALOVANEHO SOFTWARE

Identifikacni aplikace je po dokonceni instalace software eObcCanka plné funkéni a neni
tfeba je dale nijak konfigurovat. P¥i identifikaCni operaci je tfeba jen povolit spusténi aplikace
Z webového prohlize€e — viz kapitola 7.5.

Naproti tomu, pro praci s elektronickymi certifikaty je tfeba do operacniho systému, resp. do
pouzivanych aplikaci, nutno integrovat ovladace obcCanského prikazu. Ovladace jsou
soucasti instalace — je tfeba je propoijit s aplikacemi. Postup integrace ovladaéu do operaéniho
systému a do aplikaci je popsan v nasledujicich podkapitolach.

7.1 Typy ovladacl obCanského prikazu

Soucasti instalace eObcanky jsou i ovladace Cipu ob&anského prikazu pro praci s certifikaty.
Jsou instalovany ovladace:
CryptoTokenKit - ovladacg je uréen pro praci s certifikaty v nativnich aplikacich
macOS (napf.: Mail, Safari apod...). Tento ovladac¢ je automaticky instalovan na
novéjsi verze macOS (od verze 10.14).
tokenD — starsi verze ovladace, pouzivana nativnimi aplikace macOS (napf.: Kli¢enka,
Mail, Safari apod...). Tento ovlada€ je automaticky instalovan na stardi verze macOS
(do verze 10.13.6).
PKCS#11 - ovlada¢ pro aplikace, které se nespoléhaji na kryptografické funkce
macOS, ale implementu;ji vlastni kryptografii (napf. Firefox, Thunderbird, apod...).

7.1.1 CryptoTokenKit

Ovlada¢ CryptoTokenKit je mozné (v zavislosti na typu certifikatu) vyuzit ke tfem zakladnim
operacim:

PfihlaSeni / autentizace (Safari, LoginWindow, PKINIT, SSH, Screensaver)
Podpis (Mail)
Sifrovani (Mail, Keychain Access)

Prihlaseni (autentizace)

Operacni systém podporuje ovéfovani pomoci Cipovych karet, v&. pfihlaseni certifikatem na
webové stranky pomoci Safari.

macOS také podporuje ovéfovani pomoci protokolu Kerberos.

Digitalni podpis a Sifrovani v aplikaci Mail

V aplikaci Mail (Posta) muze uzivatel odesilat zpravy, které jsou digitéalné podepsany a
Sifrovany. E-mailova adresa odesilatele se musi shodovat s e-mailem, uvedenym v
certifikatu.

Ochrana dat Kliéenky

Hesla v Klicence Ize chranit pomoci kryptografickych kli€d, uloZzenych s certifikaty
v obCanském prikazu. Obc¢ansky prikaz Ize vyuzit k zabezpeceni pouziti hesel z KliCenky.
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Hesla z Kli¢enky Ize pouzit po vlozeni obéanského prikazu do ¢tecky a zadani PIN. Vice o
ochrané dat Kli¢enky viz kapitola 7.2.

7.1.2 PKCS#11

Aplikace, které nevyuzivaji kryptografické rozhrani operaéniho systému, komunikuji
pfimo s knihovhou PKCS#11. Aby tyto aplikace umély pracovat s certifikaty v ob&anském
prikazu, musi do nich uzivatel konfigurovat spravnou knihovnu PKCS#11 (nékdy nazyvanou
téz Cryptoki). Zpusob konfigurace knihovny se pro jednotlivé aplikace li§i, uzivatel by mél najit
spravny zpUsob v technické dokumentaci dané aplikace.

Pro kazdou verzi ob&anského prikazu je uréena jina knihovna PKCS#11:

Pro praci s obéanskym prikazem vydanym pfed 1. 7. 2018 slouzi PKCS#11 knihovna
ulozena v souboru libeopczepll.dylib

Pro praci s obéanskym priikazem vydanym po 1. 7. 2018 slouzi PKCS#11 knihovna
ulozena v souboru libeop2viczepll.dylib

Knihovny jsou umistény v adresafi /usr/local/lib/eOPCZE/

Aby byla konfigurace aplikaci, které vyuzivaji rozhrani PKCS#11 maximalné zjednodus$ena, je
soucasti instalace i knihovna libeopproxypll.dylib, ktera zajistuje komunikaci s obéma
verzemi ob&anskych prukazl. Tento soubor se nachazi stejné jako knihovny PKCS#11
v adresafi /usr/local/lib/eOPCZE/

Postup konfigurace ovladate PKCS#11 do Firefox a dalSich aplikaci je popsan v kapitolach
7.3a7.4.

7.1.3 tokenD

StarSi verze ovladaCe. V novéjSich verzich macOS je tokenD nahrazen ovladatem
CryptoTokenKit.

Aplikace, které vyuzivaji ovladace pfes tokenD, neni tfeba nijak konfigurovat. Operaéni systém
sam zajisti, aby tyto aplikace umély s ob&anskym prikazem pracovat.

Certifikaty z obCanského prikazu Ize pomoci tokenD zobrazit v aplikaci Kli¢enka (Keychain
Access).

7.2 Integrace ovladacCe CryptoTokenKit

Operacni systém macOS od verze 10.14 jiz nepodporuje rozhrani tokenD. Software eObc¢anka
reaguje na zménu podporovanych ovlada¢l karet v macOS. V novéjSich verzich proto
eObcanka instaluje ovlada¢ CryptoTokenKit. Pomoci rozhrani CryptoTokenKit Ize pouzivat
certifikaty z ob&anského prikazu v nativnich aplikacich, jako jsou Mail, Safari, apod...

Z pohledu uZivatele znamena pfechod na CryptoTokenKit nové moznosti, ale také néktera
omezeni:
Pomoci kryptografického kli€e z certifikatu I1ze zaSifrovat data Kli¢enky (Keychain
Access). Po zasifrovani Ize ob&anskym prikazem schvalit bezpecné pouziti dat
Kli¢enky — napf. pro pfihlaseni do operacniho systému. Vice o ochrané Kli¢enky
v kapitole 7.2.1.
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Pro aktivaci ochrany Kli¢enky je tfeba sparovat ob&ansky priikaz s operacnim
systémem — viz kapitola 7.2.2.

Uzivatel nemuze zvolit, ktery certifikat ma byt pouzit v nativnich aplikacich, napf. pro
elektronicky podpis e-mailu.

(PAvodni ovlada¢ tokenD umoznoval volbu certifikatu v Kli¢ence.)

V Kli¢ence nelze zobrazit seznam certifikatl, uloZzenych v Cipové karté. (Klicenka
takovou moznost nabizela pro starsi ovladac tokenD.)

Obsah ¢ipu ob&anského priukazu Ize zobrazit pomoci aplikace eObéanka — Spravce
karty, viz také kapitola 2.1.2. Pro technické zobrazeni obsahu &ipu Ize pouzit také
terminalovy pfikaz: system_profiler SPSmartCardsDataType:

$ system_profiler SPSmartCardsDataType

7.2.1 Ochrana dat Klicenky pomoci obéanského prikazu

Uzivatel, ktery ma v ob&anském prukazu ulozen komeréni certifikat, maze pouzit ob&ansky
prikaz k zabezpeceni dat Klicenky. Kli¢em komercniho certifikatu maze zaSifrovat hesla v
Klicence. Nasledné muze ob&ansky prikaz vyuzit pro schvaleni pouziti hesel z Kli¢enky.
Obcansky prikaz pak uzivatel maze pouzit napf. pro pfihlaseni do opera¢niho systému nebo
na webové stranky v Safari. Pouziti obéanského prikazu pro pfihlaSeni musi uzivatel potvrdit
zadanim PIN.

Technicky se data v Kli€ence zaSifruji vefejnym kli¢em zvoleného certifikatu. Pfed pouzitim
dat z Kli¢enky je tfeba pouzit soukromy kli¢ (chranény v Cipu) pro desifrovani dat. Operaci se
soukromym kli¢em musi uzivatel schvalit pomoci PIN.

Pokud operac¢ni systém zjisti, ze je v Cipu ob&anského prikazu ulozen vhodny certifikat s
klicem, automaticky nabidne mozZnost pouziti kliCe pro ochranu dat Klicenky. Po vlozeni
ob&anského prukazu do &tecky se spusti proces parovani ob&anského prikazu. V pribéhu
parovani se zvoli kli¢, jimz maji byt chranéna data Kli¢enky. Postup parovani je popsan
v kapitole 7.2.2.

7.2.2 Parovani ob¢anského prukazu

Po vlozeni nesparovaného ob&anského prikazu do ¢tecky spusti operacni systém
automaticky proces parovani:

gi& PAROVANI SMARTCARD pravé ted

Gemalto PC Twin Reader

Byla vloZzena nesparovana karta SmartCard:
Eop2v1 CZE token driver |

Wl
Obrazek 12: Okno s vyzvou k parovani obéanského prukazu s uctem uZivatele

UZivatel vybere v seznamu ID karty identifikator klice certifikatu, ktery si preje sparovat se
svym uzivatelskym uctem. Parovani se potvrdi tlacitkem Spéarovat:
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7~ Chcete vioZenou kartu SmartCard sparovat
[ | s aktualnim uzivatelem?

E ID karty: imp20201208-2fda8a59353eb-00...

Cte¢ka:  Gemalto PC Twin Reader
Ovlada¢: Eop2v1 CZE token driver

Zrusi
| 4

Obrazek 13: Potvrzeni parovani obéanského prikazu s uctem uzivatele

Kliknutim na Spérovat se paruje zvoleny certifikat k uctu uzivatele. UzZivatel je vyzvan
k zadani hesla k uZivatelskému uctu:

r

~ Parovani SmartCard se pokousi sparovat
| aktualniho uzivatele s identitou SmartCard.

Chcete-li tuto akci povolit, zadejte své heslo.

Uzivatel: Antonin Novotny

Heslo: eeees

Zrusit Spéarovat

A V|
Obrazek 14: Zadani hesla pro schvaleni parovani obéanského prikazu

Po zadani hesla je uzZivatel vyzvan k zadani hodnoty PIN ob&anského prikazu:
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,Parovani SmartCard” se pokousi
prihlaseni uzivatele.

Chcete-li tuto akci povolit, zadejte PIN.

PIN: eeeee

Zrusit “

A 4
Obrazek 15: Potvrzeni parovani obéanského prikazu s uctem uzivatele

Po zadani platné hodnoty PIN je uzivatel jesté jednou vyzvan k zadani hesla k uzivatelskému
uctu:

Aplikace Parovani SmartCard Zada o pouziti
svazku kliéu typu ,pfihlageni”.

Zadejte heslo svazku kli¢.

Heslo: "“0|
st (EEIE

Obrazek 16: Zadani hesla pro schvaleni parovani obéanského prikazu

Parovani certifikatu na ob¢anském priikazu je timto krokem dokonéeno. Parovani neovéfuje
platnost certifikatu a je tak platné az do doby nez jej uzivatel nezrusi.

Uspé&sné sparovani certifikatu Ize ovéfit pfikazem sc_auth list, ktery se spusti v okné
terminalu. Pfikazem se zobrazi otisk (hash) identifikatoru kli¢e sparovaného certifikatu.
Pokud je sparovano vice certifikatd (z rdznych Cipovych karet), jsou zobrazeny vSechny.

Priklad vypisu sparovanych certifikatl:

$ sc_auth list

Hash: ©B2BEA714EE563AAD60C33D5C7F82572AB26C2C7

Pokud chce uzivatel zruSit sparovani certifikatu, mize pouzit pfikaz sc_auth unpair hash.
Zrusit parovani je vhodné napfiklad v okamziku, kdy dojde k expiraci sparovaného certifikatu
a je potfeba sparovat certifikat novy.

$ sc_auth unpair @B2BEA714EE563AAD60C33D5C7F82572AB26C2C7
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7.2.3 Dalsi informace k parovani obéanského priakazu

Sparovanim obc¢anského prikazu nevznika povinnost pouzivat obCansky prikaz pfi kazdém
pristupu k datim Kli¢enky. Pokud neni ob&ansky priikaz viozen do &tecky, pouziji se hesla
z Klicenky stejné, jako kdyz uzivatel vibec zadnou kartu nesparoval. Také do opera¢niho
systému se Ize vzdy pfihlasit heslem.

Parovani se nabizi pouze v pfipadé, Ze je v Cipu uloZzen komercéni certifikat s klicem. Klice
komeréniho certifikatu Ize pouzit pro Sifrovaci operace. Pokud je v Cipu nalezen pouze
certifikat pro elektronicky podpis, pak se parovani ani ochrana dat Kli€enky nenabizeji. Kli¢
podpisového certifikatu nelze pouzivat pro Sifrovani.

Uzivatel mGze parovani ob&anského prikazu odmitnout. V takovém pfipadé operacni systém
opakované vyzyva k parovani pfi kazdém vlozeni ob&anského prikazu.

Operacni systém nekontroluje platnost certifikatu, jehoz kli€em jsou chranéna data Kli¢enky.
Ochrana dat Kli¢enky funguje i po vyprseni platnosti certifikatu.

S uzivatelskym uctem je mozné sparovat vzdy jen jeden certifikat, resp. kli¢ z ob&anského
prukazu. Pokud je v Cipu ulozeno vice pouzitelnych certifikatd, musi uzivatel pfi parovani zvolit,
ktery ma byt pouzit pro ochranu dat KliCenky. Po uspéSném sparovani jiz operacni systém
neupozorhuje na moznost parovani.

Uzivatel ma moznost vypnout vyzvu k parovani, pomoci pfikazu sc_auth pairing_ui -s disable:
$ sc_auth pairing ui -s disable

Tento pfikaz trvale vypne vyzvu k parovani pro vSechny &ipové karty (nejen pro ob¢ansky
prukaz).

Aktivaci/deaktivaci parovani lze ovéfit pfikazem sc_auth pairing_ui -s status:

$ sc_auth pairing ui -s status

Deaktivované parovani Ize znovu aktivovat pfikazem sc_auth pairing_ui -s enable:
$ sc_auth pairing_ui -s enable

Data Kli¢enky lze zasifrovat pomoci nékolika kli¢u - z riznych Cipovych karet. Pfed pouzitim
dat z Kli¢enky pak operacni systém detekuje vlozenou kartu a pouzije dostupny kli¢ pro
zpfistupnéni dat Klicenky.

7.3 Integrace PKCS#11 do Mozilla Firefox

Pro ilustraci je v tomto dokumentu uvedena integrace ovladace obcCanského prikazu do
aplikace Mozilla Firefox. Firefox je asi nejznaméjsi a nejCastéji pouzivanou aplikaci, ktera
vyuziva kryptografické rozhrani PKCS#11.

Do aplikace Firefox lze ovlada¢ obCanského prikazu pfidat pomoci menu Bezpecnostni

zarizeni v nabidce Moznosti — Soukromi a zabezpeceni — Bezpecnostni zarizeni.
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E MNové okno

&2 Move anocnymni okno

Velikost stranky

Upravy

I\ Knihovna stranek
d§. Doplitky

-ﬁ- Moznosti

»¢ Nastavit listy...

Ctevit soubar..,

UloZit stranku jako...

f= Tisk..

Q Majit na této strance...
Vice
Viywoj webu

P Mipovéda

M Ukonéit

Obrazek 17: Menu aplikace Mozilla Firefox

Ctrl+M
Ctrl+5hift+P

100% =+ A
¥ b &

>

Ctrl+Shift+ 4

Ctrl+0
Ctrl+5

Ctrl+F
>
>

>

Ctrl+5Shift+ Q)
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‘ i‘Jajﬁ v moZnostech
3t Obecné Obecné
Q, Vyhledavani Spusténi
n Soukromi a Kontrolovat, jestli je Firefox vychozim webowym prohlize¢em
Zilsnizia < Firefox je aktualné vychozim prohlizeéem

I |

x> Udet Firefoxu

Pfi startu aplikace Firefox

Zobrazit vasi domovskou stranku
Zobrazit prazdnou stranku
® Jobrazit okna a panely z minula

Stranku v novém panelu spravuje roziireni /g:‘ FVD. Zakazat rozsiteni

Obrazek 18: Okno pro nastaveni Mozilla Firefox

V sekci Certifikaty je tfeba stisknout tlaCitko Bezpeénostni zafizeni.

Certifikaty

Pokud server vyZaduje vas osobni certifikat

Vybrat jeden automaticky
® Vidyse zeptat

¥ Aktudlini platnost certifikatd ovéfovat na serverech OCSP Zobrazit certifikaty...

Bezpeénostni zafizeni...

Obréazek 19: Nastaveni zabezpeceni v Mozilla Firefox

Zobrazi se okno Spravce bezpecnostnich zafizeni. V tomto okné je tfeba pfidat nové
bezpec€nostni zafizeni: ob&ansky prukaz. Pfidani se provede stiskem tlacitka Nacist, zobrazi
se okno pro nalezeni ovladace ob&anského prikazu:
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Obrazek 20: Pridani ovladace ob&anského prikazu do Mozilla Firefox

V okné Novy ovlada¢ PKCS#11 zafizeni je tfeba:
1. Nastavit nazev modulu - libovolny, napf. eObcanka nebo Ob&ansky prikaz.
2. Uvést cestu k modulu libeopproxypl11.dylib
Typicky /usr/local/lib/eOPCZE/libeopproxypll.dylib
3. Ulozit nastaveni tlaCitkem OK.

Po stisku tlacitka OK se Firefox pokusi nacist zadany modul ovladace. Po uspé&Sném nacteni
modulu zobrazi aplikace Firefox informace o pfipojené C&teCce Cipovych karet pfipadné
informace o vlozeném ob&anském prikazu:
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Spravce bezpecnostnich zafizeni x
Bezpecnostni moduly a zafizenf Podrobnosti Hodnota Prihlasit
~MNSS Internal PKCS #1171 Module Stav Pripraveno Odhlasit
Obecné Sifrovaci sluZby Popis Gemplus USB Smart Card Reader 0 _ B .
Softwarové bezp. zafizeni Vyrobce Gemplus AU e
“Vestavény kofenovy modul Verze HW 0.0 Nacist
Builtin Object Token Verze FW 0.0 Uvolnit
veQbcanka Oznaceni eOP2vi1 CZE 000017678 Povolit EIPS
Sériové Eislo 000017678
Verze HW 1.0
Verze FW 4.4
oK

Obréazek 21: Okno Mozilla Firefox se seznamem bezpecnostnich modult

Neuspésné nacteni knihovny je indikovano chybovym hlasenim: Nepodafilo se pfidat modul.
Pokud se modul nepodafi pfidat, mél by se uzivatel ujistit, Ze pfi pfidani uvedl spravnou cestu
a Ze se na uvedené cesté opravdu nachazi soubor libeopproxypl11.dylib

7.4 Integrace PKCS#11 do dalSich aplikaci

Pokud uzivatel pouZziva jiné aplikace s kryptografickym rozhranim PKCS#11, je tfeba do nich
pouziti obéanského priukazu konfigurovat zplisobem, uvedenym v dokumentaci dané aplikace.
Konfigurace se obvykle provadi tak, Zze se do pfislusné konfiguraéni polozky uvede cesta ke
knihovné libeopproxyp11.dylib ob&anského prikazu.

7.5 Integrace identifikacni funkce do webovych prohlizecu

K provedeni elektronické identifikace obCanskym prikazem slouzi aplikace eObc¢anka -
Identifikace. V pribéhu identifikace tuto aplikaci spousti operacni systém, na zadost webového
prohlizeCe, ktery uZivatel pouziva pro pfihlaSeni k webovym strankam.

Aby bylo mozné aplikaci eObéanka - Identifikace spustit z webové stranky, musi byt aplikace
registrovana do operacniho systému. Registraci automaticky zajisti instalacni pravodce
software eObc¢anka - uzivatel nemusi pro registraci nic délat.

Registrace zajisti spousténi aplikace eObéanka - Identifikace ze vSech bézné pouzivanych
webovych prohlize€l: napf. Safari, Google Chrome, nebo Mozilla Firefox.

PFi prvnim provedeni identifikace ob&anskym prikazem se webovy prohlize¢ obvykle dotazuje
uzivatele, zda souhlasi se spusténim aplikace eObclanka - Identifikace. Kromé& udéleni
souhlasu muze uzivatel uvést, Ze se prohlize€ pfisté nema dotazovat a ma spoustét aplikaci
eObcanka - Identifikace automaticky.
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Vice informaci o ovladani a pouziti aplikace eObéanka - Identifikace jsou uvedeny v
uzivatelské priru¢ce aplikace.
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8 INSTALACE NOVEJSIi VERZE

Pokud je k dispozici novéjsi verze software eObdanka, mél by byt na uZivatelském pocitaci
proveden upgrade. Nova verze mlze opravovat chyby a nabizet vylepSené funkce &i ovladani.

Dostupnost nové uzivateli nejcastéji oznami aplikace eObcanka - ldentifikace v prubéhu
pfihlaSovani obCanskym prukazem. Uzivatel také mize dostupnost nové verze zkontrolovat
na webovych strankach pro podporu ob&anského prukazu.

Aktualizace software eObc¢anka probiha obdobnym zplisobem jako prvotni instalace:

instalacni baliCek je nutné stahnout z internetovych stranek,
spustit jej,
fidit se pokyny instalacniho privodce.

Postup instalace je popsan v kapitole 4.

Upozornéni: Stejné jako prvotni instalace, i aktualizace aplikace eOb&anka musi byt spusténa
pod uzivatelskym uétem s opravnénim spravce operacniho systému. Pokud je instalace
spusténa pod uZivatelskym ucétem, ktery nema spravcovska opravnéni, zobrazi instalaéni
pravodce v prubéhu instalace okno opera¢niho systému pro zvySeni (elevaci) uzivatelskych
opravnéni. Neprivilegovany uzivatel mize v tomto okné zadat jméno a heslo uc¢tu spravce a
autorizovat tim nasledny proces instalace.

Aktualizace software eObcCanka probiha stejné jako prvotni instalace — viz kapitola 4.
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9 ODINSTALACE

Na operacnich systémech macOS neni automaticka odinstalace aplikaci béZné nabizena.
Uzivatel ma moznost odstranit aplikace eObc¢anka pfesunutim aplika¢nich adresara ze slozky
Aplikace (/Applications) do koSe. Jde o tyto aplikace, resp. aplikacni adresare:

Aplikace Aplikaéni adresar

eObcanka — Identifikace /Applications/Identifikace_eOP.app
eObc¢anka — Spravce karty = /Applications/eObc¢anka — Spravce karty.app

CryptoTokenKit /Applications/CryptoTokenKit_eOP/Eop2v1CzeTokenApp.app
/Applications/CryptoTokenKit_eOP/EopCzeTokenApp.app

Aplikace eObc¢anka ke svému béhu vyuziva fadu dalSich soubor(, které jsou instalovany do
systémovych adresafu a nejsou tak béznym uzivateldm standardné dostupné. Jedna se o
soubory uzivatelskych konfiguraci, soubord s provoznimi zaznamy a systémovych komponent.

Na rozdil od aplika¢nich adresarq, které je mozné smazat béznym zplsobem, je nutné u téchto
adresafl a souborl pouzit elevaci opravnéni pomoci pfikazu sudo. Seznam vSech
instalovanych adresart a soubort je uveden nize:

Adresare:

{usr/local/lib/leOPCZE/
/opt/eObcanka/
~/.config/eObcanka/

m ~/.eObcanka_logs/
Soubory:
/usr/local/etc/crplus/eop2vlcze.cfg
/usr/local/etc/crplus/eop2vicze.tokend.cfg
/usr/local/etc/crplus/eopcze.cfg
/usr/local/etc/crplus/eopcze.tokend.cfg
/usr/local/etc/crplus/eopproxy.cfg
/usr/local/etc/crplus/sa2vlczepll.cfg
/Library/Security/tokend/eOP2v1Cze.tokend
[Library/Security/tokend/eOPCze.tokend

Pokud uzivatel vymazZe uvedeny seznam souborl a adresarl, dosahne tim odstranéni
software eObcanka. Software eObcanka Ize do pocitaCe kdykoli znovu instalovat.

Ovladace ¢te€ek nejsou soucasti instalaniho balicku eObcéanka. Odinstalaci ¢teCky je tfeba
provést samostatné, dle pokynu vyrobce.
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10 OVERENI INTEGRITY A PUVODU
INSTALACNIHO BALICKU

Uzivatel by si pfed instalaci software mél vzdy ovéfit, ze dany software pochazi z
davéryhodného zdroje a Ze s obsahem bali¢ku nikdo nemanipuloval. Instalaci
neduveéryhodného ¢i modifikovaného software hrozi riziko, Ze se do pocitace dostane napfr.
pocitaovy virus €i jiny Skodlivy software.
V pfipadé software eObcanka Ize ovéfit integritu i plvod dvéma zpusoby:
Ovérenim elektronického podpisu instalacniho balicku.
Ovéreni elektronického podpisu provadi operac¢ni systém macOS pred instalaci
automaticky. Pokud by instalaéni bali¢ek nebyl podepsan divéryhodnym
certifikatem (resp. prislusnym kli¢em), operaéni systém zobrazi varovani a neumozni,
popf. nedoporuci instalaci provést.
Stazenim instala¢niho bali¢ku vyhradné z
a porovnanim otisku instalacniho bali¢ku.

Po ovéfeni elektronického podpisu, resp. otisku instalaéniho balicku mize uzivatel davéfovat
tomu, ze pouziva originalni bali¢ek eObcanka, ktery neobsahuje skodlivy software.

10.1 Ovéreni elektronického podpisu instalacniho bali¢ku

Instalaéni baliCek eOb¢anka pro macOS je vzdy podepsan pomoci certifikatu, uréeného pro
elektronické podepisovani instalacnich bali¢kd macOS (Developer ID Installer certificate).
Certifikat je vydan z certifikacni autority spolecnost Apple, které operacni systém macOS
davérfuje - je schopen ovéfit davéryhodnost certifikatu. Drzitelem podpisového certifikatu je
Ministerstvo vnitra CR, které software eObg&anka predava k distribuci.

Kromé elektronického podpisu prochazi instalacni balitek eObc&anky také bezpe&nostni
kontrolou - procesem tzv. notarizace. Notarizaci provadi spole¢nost Apple. Notarizované
moduly jsou operaCnim systémem rozpoznavany jako od “znamého vyvojaie”. Pokud by
instalované moduly nebyly notarizovany pak by je Gatekeeper operacniho systému odmitnul
instalovat.

Pfed zapoc&etim instalace operacni systém automaticky ovéfi, zda aplikace pochazi od
znamého vyvojare a zda je podpis bali¢ku vytvofen pomoci divéryhodného certifikatu.
Pokud by plvod ¢i podpis nebyl davéryhodny, zobrazi operacni systém varovani:
Aplikaci “eObcanka.pkg” nelze otevrit, protoZe pochazi od neidentifikovaného vyvojare.
Uzivatel by v takovém pripadé nemél pokracovat v instalaci. Mél by si

a zahaijit instalaci znovu.
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Obréazek 22: Varovani operacniho systému, Ze instalovany balicek je neddvéryhodny

Uzivatel si mlze - pfed instalaci software eObcanka - duvéryhodnost podpisu provéfit
pomoci pfikazu pkgutil --check-signature.

pkgutil --check-signature /Volumes/eObcanka/eObcanka.pkg
Package "eObcanka.pkg":
Status: signed by a certificate trusted by Mac 0S X
Certificate Chain:
1. Developer ID Installer: MINISTERSTVO VNITRA (6UDP4A9V2U)
SHA1 fingerprint: AA 8B OF 91 5C 47 D5 5C A4 D1 BD A4 CC 13 Fé6 35 4C 2E 49 9E

2. Developer ID Certification Authority
SHA1 fingerprint: 3B 16 6C 3B 7D C4 B7 51 C9 FE 2A FA B9 13 56 41 E3 88 E1 86

3. Apple Root CA
SHA1 fingerprint: 61 1E 5B 66 2C 59 3A 88 FF 58 D1 4A E2 24 52 D1 98 DF 6C 60

Obrazek 23: Vypis programu pkgutil pfi ovéfovéani podpisu instalacniho balicku

Pokud je elektronicky podpis instalaéniho baliCku takto ovéfen, pak instalacni bali¢ek
pochazi z davéryhodného zdroje a Ize jej bez obav pouzit pro instalaci software eObc&anka.

10.2 Porovnani otisku instalacniho balicku

Na operacnim systému macOS Ize vypocitat hodnotu otisku souboru pomoci programu
openssl. Pro vypocet SHA-1 otisku Ize v pfikazové fadce zadat: openssl dgst -shal
<cesta_k_inst_souboru>

kde <cesta_k_inst_souboru> je cesta k souboru s instalacnim balickem eObcanka.dmg.

Priklad vypoctu otisku SHA-256:

V adresafi se souborem instalacniho bali¢ku Ize v pfikazovém Fadku zadat:
openssl dgst -sha256 eObcanka.dmg

Hodnota otisku se vypiSe jako:
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SHA256(eObcanka.dmg)=
7f4be5f316b805261e0feb3791abc40fd1aea87596f661b442a70cc651dff499
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