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2 UvoD

Cip ob&anského prilkazu poskytuje podporu pro:

Elektronickou identifikaci vii¢i online sluzbam kvalifikovanych poskytovatelt dle
zak. €. 250/2017 Sb.

Drzitel se mGze pomoci svého obcanského prikazu pfihlaSovat k internetovym
sluzbam a portalim, zejména verejné spravy. Na zakladé uspésného prokazani své
totoznosti miaze ob&an bezpelné vyuzivat sluzby, které dany Gfad nabizi k vyfizeni
elektronickou cestou.

Vytvareni kvalifikovanych elektronickych podpist

Drzitel si do Cipu mulze ulozit kvalifikované certifikaty pro vytvareni elektronickych
podpist. Pomoci téchto certifikatd (a pfislusnych kryptografickych kli€u) pak muaze
elektronicky podepisovat dokumenty, e-maily, smlouvy, apod.

Autentizaci  drziteld obéanskych prukaz vO¢i  informaénim  systémdm
prostiednictvim autentizaéniho certifikatu vydaného kvalifikovanym
poskytovatelem sluzeb vytvarejicich diveéru.

Uvedené funkce maze drzitel vyuzivat z osobniho pocitace - z domova €i z prace.

Pro pouzivani elektronickych funkci obéanského priikazu v prostredi PC je treba na
pocitac instalovat software eObcanka.

Tento dokument popisuje zplsob instalace software eObcanka do pocitate s opera¢nim
systémem Ubuntu Linux.

Software se distribuuje pomoci instalacniho bali¢ku typu DEB, pro jehoz instalaci je mozné
vyuzit nativni nastroje operacniho systému (grafické i nastroje pfikazového fadku).

2.1 Instalovany SW

Softwarovy bali¢ek eOb¢anka v sobé obsahuje kompletni podporu elektronickych funkci
obc&anského prikazu pro Linux. Po uspé&sné instalaci budou mit uzivatelé pocitace dostupné
vSechny softwarové aplikace, které se pro ob¢ansky prukaz na Linuxu nabizi.

Soucasti instalovaného balicku eObcéanka je nékolik samostatnych softwarovych aplikaci,
které pracuji s Cipem obCanského prikazu. Jedna se o:

Aplikaci eObc¢anka - Identifikace, pro elektronickou identifikaci obanskym prikazem k
webovym strankam na internetu.

Ovladace Cipu ob&anského prukazu, pro praci s certifikaty a vytvareni elektronickych
podpisU.

Aplikaci eObcanka - Spravce karty, pro spravu certifikatd a pfistupovych kodua
ob&anského prukazu.

Instalace software eObcanka pro Linux strana 4 z 26



eeee MINISTERSTVO VNITRA
“': CESKE REPUBLIKY

V nasledujicich podkapitolach je struéné popsana charakteristika jednotlivych instalovanych
aplikaci. Vice informaci o téchto aplikacich Ize nalézt v samostatnych uzZivatelskych pfiru¢kach
anebo na webovych strankach pro podporu ob&anskych prukazu.

2.1.1 eObcéanka - Identifikace

Ob¢an pomoci svého obcanského prikazu s ipem muze prokazat svou identitu vici online
sluzbam a portalim verejné spravy. eObcanka - |dentifikace zpfistupriuje identifikacni funkci
ob&anského prukazu.

eObcanka - |dentifikace je aplikace, umoznujici drziteli obanského prikazu s Cipem provést
elektronickou identifikaci vuci online sluzbam kvalifikovanych poskytovatelti dle
zakona €. 250/2017 Sb. o elektronické identifikaci. eObcanka - Identifikace se vyuziva pro
prihlaseni obéanskym prikazem vUici webovym strankam, zejména vefejné spravy.

eObcanka - Identifikace ma také diagnostickou funkci - umoznuje uzivateli najit problémy s
vyuzivanim elektronickych funkci obCanského prikazu a navrhuje feSeni nalezenych
problémda.

2.1.2 eObc¢anka - Spravce karty

eObcanka - Spravce karty je aplikace pro spravu uzivatelskych certifikati a pristupovych
kodl obéanského prakazu.

Pomoci Spravce karty uzivatel maze napf.:

Zobrazit seznam kryptografickych kli¢d v Cipu.

Zobrazit informace o certifikatech v Cipu.

Importovat & smazat certifikat.

Nastavit, odblokovat &i zménit néktery z pfistupovych kédu (IOK, PIN, ...).
Diagnostikovat potiZze se ¢teckou, Cipem, certifikaty, ...

2.1.3 Ovladace ¢ipu obéanského priikazu

Pro praci s elektronickymi certifikaty je nutno do operaéniho systému instalovat kryptografické
ovladace.

Ovladace ob&anského prukazu umozni aplikacim pracovat s certifikaty, ulozenymi v Cipu
ob¢anského prikazu. Prostfednictvim ovladacu se daji certifikaty (a kli€e) pouzivat pro:

elektronické podepisovani (dokumentl, e-maild, apod...),
prihlasovani (napf. do webovych stranek).

Ovladace ale slouzi také pro spravu certifikata v Cipu ob&anského prukazu:

Cteni informaci o uloZenych certifikatech.
Vytvareni €i zapis novych certifikatl a kryptografickych kli¢a.
Mazani nepotfebnych certifikatt a klicu.

DalSi dulezitou funkci ovladacu je prace s pristupovymi kody ob&anského prikazu:

zobrazovani okna pro zadani kodu,
kontrola hodnot kddu oproti Eipu ob¢anského priikazu,
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zména hodnoty kédu,
zablokovani kédu po opakovaném chybném zadani,
atd.

Ovladace ob¢anského prikazu dodrzuji uznavany technicky standard PKCS#11 pro integraci
¢ipovych karet do operacnich systémd.

2.2 Podpora starsi verze ob¢anského prukazu s Cipem

Software eObc¢anka je primarné uréena pro podporu ob&anskych priukazl, vydavanych od 1.
7. 2018. InstalaCni balicek eObéanka v sobé& ale obsahuje i podporu starSi verze
obcanského prikazu s c¢ipem. Software eObcanka tedy nahrazuje predchozi instalaéni
balic¢ek, uréeny pouze pro starsi verzi ob&anskych prikazu.

Instalaci software eObcanka se pro starSi verzi obCanskych prikazu neaktivuje podpora
identifikacnich funkci. Podpora elektronického podepisovani také z(istane na urovni, ktera
platila pfed 1. 7. 2018.

Software eObcanka nepfinasi pro starsi verzi ob&anskych prikazi zadné nové funkce, pouze
obsahuje plvodni podporu starSi verze ob&anskych prikazu:

Ovladace pro starsi verzi obCanskych prikazu.
Spravce karty - jedna verze Spravce karty podporuje obé verze ob¢anskych prikazu.
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3 PRED ZAPOCETIM INSTALACE

Instalaci software eObcéanka je tfeba provést v téchto krocich:

1. Stahnout instalaéni bali¢ek
o viz kapitola 3.3
2. Spustit a provést instalaci balicku
o pod uctem spravce operacniho systému
o viz kapitola 4
3. Zkontrolovat uspésnost instalace
o nepovinny krok
o viz kapitola 5

3.1 Podporované operacni systémy

Software eObcéanka je urlen pro pocitaCe s pfistupem do internetu, s operaénimi systémy
Ubuntu Linux. (Podrobné informace o podporovanych operacnich systémech jsou uvedeny na

)

Instalac¢ni bali¢ek je uréen pouze pro 64-bitové systémy Ubuntu Linux. Moznost spusténi
software eObc&anka na jinych distribucich neni vylou€ena, zprovoznéni na jinych distribucich
je vdak plné v rukou uZivatele. Technicka podpora je poskytovana pouze pro distribuci Ubuntu.

3.2 Stav pocitace pred zapocetim instalace

Operacni systém nemusi byt k provedeni instalace specialné upravovan. Ve potiebné zajisti
instalacni pravodce software eObcanka.

V pribéhu instalace mohou byt do opera¢niho systému instalovany bali¢ky z internetovych
repositarl, proto je doporuceno provadét instalaci na pocitaci pfipojenému k internetu. Pokud
operacni systém uz obsahuje vSechny zavislé moduly, potiebné k chodu aplikace eOb&anka,
potom pro samotnou instalaci neni pfipojeni k internetu potfeba.

Pro instalaci software eObcanka neni nutné mit k pocitaci pfipojenou ¢teCku a instalované
ovladacle ¢telek. Instalaci ¢teCky karet Ize provést az po instalaci software eObcéanka.

Instalaci software eObcéanka je tfeba spoustét pod uzivatelskym uctem, ktery ma opravnéni
spravce (Administrator) opera¢niho systému Ubuntu, tzn., Ze ma pravo elevace opravnéni
pomoci nastroje sudo. Pokud uzivatel nema k dispozici uvedena opravnéni, mél by se obratit
na spravce operacniho systému a pozadat jej o provedeni instalace.

Pfed spusténim instalace je doporuceno uloZit rozdélanou praci a ukoncit béZici aplikace.

3.3 Stazeni instalacniho balicku

Instalace aplikaci eObc¢anka se provadi pomoci instalaéniho bali¢ku. Soubor instalaéniho
bali¢ku je treba stahnout z internetu, z webovych stranek pro podporu obéanského prukazu.
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Instalacéni baliCek je dodavan ve formé DEB souboru a to pouze pro 64-bitové operacni
systéemy.

PFi stahovani instalacniho baliCku by si uzivatel mél vSimat, do kterého adresare se stazeny
soubor ulozi - aby pak z tohoto adresare mohl spustit instalaci bali¢ku.

Pomoci instalaéniho bali¢ku Ize provést jak prvotni instalaci, tak upgrade software eObcéanka.
Uzivatel, ktery ma instalovanu starsi verzi, si muze stahnout aktualni verzi a spustit instalaci -
dojde k upgrade na novéjsi verzi.

3.4 Ovéreni puvodu instala¢niho balicku

UZivatel by si pfed instalaci software mél vzdy ovéfit, Ze dany software pochazi z
divéryhodného zdroje a ze s obsahem balicku nikdo nemanipuloval. Instalaci
neddvéryhodného ¢i modifikovaného software hrozi riziko, Ze se do pocitace dostane napf.
pocitacovy virus €i jiny Skodlivy software.
Instalac¢ni balicky eObc&anka pro Linux nejsou elektronicky podepsany, ale na

je uveden otisk (hash), ktery Ize porovnat s otiskem
stazeného instalacniho bali¢ku.

Po ovéreni otisku instalacniho balicku muze uzivatel divérovat tomu, Ze pouziva originalni
bali¢ek eObc¢anka, ktery neobsahuje Skodlivy software.

Vice o ovéreni integrity a puvodu instalaéniho bali¢ku v kapitole 10.
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4 SPUSTENI A PROVEDENI INSTALACE

Instalace ovladaciho software eObcéanka se provadi pomoci dodaného instalaéniho balicku,
s vyuzitim systémovych nastroja (grafickych nebo nastroju pfikazového fadku).
Instalaéni baliCek je koncipovan tak, aby co nejvice usnadnil praci béznému uZivateli:
definuje zavislé bali¢ky, nezbytné pro béh aplikace eObc¢anka,
umistuje soubory do oekavanych adresarovych cest,
vytvari zastupce pro snadné spusténi aplikaci eObc¢anka - ldentifikace i eObdanka -
Spravce karty.

Aplikace eObcanka vyuziva pro svlj chod dal§i systémové moduly, bez nichz neni mozné
aplikace spustit. Tyto moduly jsou uvedeny v metadatech instalacniho bali¢ku jako nezbytné

zavislosti a jsou bézné doinstalovany béhem instalace eOb¢&anky. Jedna se o tyto moduly:

libpcsclitel
pcscd
libcanberra-gtk-module

V nésledujicich podkapitolach jsou popsany postupy instalace pomoci grafického nastroje a
pomoci fadkoveé konzoly. Vysledek instalace je v obou pfipadech shodny.

4.1 Instalace pomoci grafického nastroje Ubuntu Software

Spravce aplikaci Ubuntu Software je vychozim grafickym nastrojem pro spravu instalovanych
programu v distribuci Ubuntu.

Stazeny instala¢ni baliCek (visz kapitola 3.3) je tfeba vyhledat ve spravci souboru (napf.
programem Soubory). Dvojklikem na soubor balicku eObcanka.deb se spusti asociovana
aplikace pro spravu balicki DEB (ve vychozim nastaveni je to aplikace Ubuntu Software).
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< eobcanka

3 eobcanka
v eObéanka

Install

Balicek obsahuje kompletni softwarovou podporu elektronickych funkci obéanského prikazu: ovladace PKCS#11,
aplikaci pro elektronickou identifikaci a aplikaci pro spravu certifikatu.

Details

3.0.0

Never

eObcanka_3.0.0-0_amdé64.deb
0 bytes

Obrazek 1: Ubuntu Software s nactenym balickem eObcéanka
V okné Ubuntu Software jsou zobrazeny zakladni informace vy¢tené z instalaéniho bali¢ku.
Samotna instalace se spusti stiskem tladitka Instalovat.

Pfed zapocetim instalace potfebuje instalacni program ziskat spravcovska opravnéni, aby
mohl zapsat soubory do systémovych adresarl. Elevace opravnéni se provede zadanim
uzivatelského hesla do pole Heslo v systémovém dialogu. Pokraluje se stiskem tlacitka Ovéfit.

Je vyzadovano ovéreni

Pro instalaci softwaru je vyzadovano ovéreni

& User Franta

Zrusit Overit

Obrazek 2: Okno pro elevaci opravnéni pro instalaci nového balicku

Po UspéSném ovéreni zapone samotna instalace soubort do systému. Instalaéni bali¢ek
automaticky provadi vSechny potfebné kroky:

instaluje aplikacni a konfiguracni soubory do programového adresare /opt/eObcanka,
instaluje zavislé bali¢ky/moduly z repozitari Ubuntu,
provadi registraci aplikace do systémovych nastaveni,

|
|
|
m instaluje zastupce aplikaci.
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Uzivatel nema v prubéhu instalace moznost zménit instalaéni adresar, instalaéni balicek
pouziva preddefinovany adresar /opt/eObcanka

< eobcanka

3 eobcanka

V eObéanka

Installing 50% cancel

Balicek obsahuje kompletni softwarovou pedporu elektronickych Funkci ob¢anského prikazu: ovliadace PKCS#11,
aplikaci pro elektronickou identifikaci a aplikaci pro spravu certifikata.

Details

Version 3.0.0

Updated Never

Source eObcanka_3.0.0-0_amdé4.deb

Download Size  0bytes

Obrazek 3: Prabeh instalace aplikace eObcéanka

Po uspésné instalaci se zméni tlaCitko Install (Cesky Instalovat) na Remove (Cesky Odebrat).

< eobcanka

eobcanka
eObéanka

Remove

Balicek obsahuje kompletni softwarovou podporu elektronickych Funkci obéanského prikazu: ovladace PKCS#11,
aplikaci pro elektronickou identifikaci a aplikaci pro spravu certifikata.

Details

Version 3.0.0
Updated  Never

License Proprietary

Source eObcanka_3.0.0-0_amdé4.deb

Obrazek 4:Ukonc¢ena instalace aplikace eObc¢anka

Pokud se pfi instalaci pomoci Ubuntu Software vyskytnou problémy, doporucuje se pfistoupit
k instalaci pomoci konzolového nastroje Apt (viz kapitola 4.2).
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4.2 Instalace pomoci konzolového nastroje Apt

Pro vétSinu uzivatell je nejpfijemnéjSim zplsobem instalace balicki pomoci grafického
spravce bali¢kd (napf. Ubuntu Software) — viz vySe. V uréitych pfipadech (napf. pokud se
instalace pomoci Ubuntu Software nezdafi) je vSak vyhodnéjSi pfistoupit k instalaci pomoci
nastroju pfikazového fadku, zejména pro podrobnéjSi vypis provadénych akci a jejich
vysledka.

Instalace bali¢ku se provede pfikazem v terminalu linux (napf. gnome-terminal):

sudo apt install ./eObcanka.deb

v adresari s ulozenym balickem. Program apt provede automaticky staZeni potfebnych
zavislych balicku.

user@vb-ubuntu1804: /tmp

Soubor Upravit Zobrazit Hledat Terminidl Napovéda
user@vb-ubuntulB04: /tmpS sudo apt install ./eObcanka_3.0.8-0_and64.deb
Nacitaji se seznamy balikd.. Hotovo
Vytvari se strom zavislosti
Nacitaji se stavové informace.. Hotovo
Pozn: Vybiram ,eobcanka“ misto ,,./eObcanka_3.0.8-0_and64.deb™
Nasledujici dodatecné baliky budou instalovany:
libcanberra-gtk-module pcscd
Nasledujici NOVE baliky budou nainstalovany:
eobcanka libcanberra-gtk-module pecscd
0 aktualizovano, 3 nové instalovano, 8 k odstranéni a 149 neaktualizovano.
Nutno stahnout 67,9 kB/78,5 MB archivi.
Po této operaci bude na disku pouzito daldich 294 MB.
Chcete pokracovat? [Y/n] y
Stahuje se:1 http://cz.archive.ubuntu.com/ubuntu bionic/universe amdé4 pcscd amd64 1.8.23-1 [57,9 kB]
Stahuje se:2 http://cz.archive.ubuntu.com/ubuntu bionic/universe amd64 libcanberra-gtk-module amd64 @.38-5ubun
tul [10,0 kB]
Stahuje se:3 /tmp/eObcanka_3.0.0-0_amd64.deb eobcanka amdé64 3.0.0 [78,4 MB]
Stazeno 67,9 kB za 2s (40,0 kB/s)
\Vybira se dosud nevybrany balik pcsecd.
(Nacita se databdze .. nyni je nainstalovano 212522 soubori a adresari.)
PFfipravuje se nahrazeni ../pcscd_1.8.23-1_amd64.deb ..
Rozbaluje se pcscd (1.8.23-1) ..
\Vybirad se dosud nevybrany balik libcanberra-gtk-module:amd64.
Prfipravuje se nahrazeni ../libcanberra-gtk-module_0.30-5ubuntul_amd64.deb ..
Rozbaluje se libcanberra-gtk-module:amd64 (©.30-5ubuntul) ..
Vybira se dosud nevybrany balik eobcanka.
Pripravuje se nahrazeni ../tmp/eObcanka_3.0.0-0_amd64.deb ..
Rozbaluje se eobcanka (3.0.0) ..
Nastavuje se balik pcscd (1.8.23-1) ..
Created symlink /etc/systemd/system/sockets.target.wants/pcscd.socket — /lib/systemd/system/pcscd.socket.
ji se spoustéée pro balik mime-support (3.60ubuntul) ..
i 5 pro balik ureadahead (08.100.0-28) ..
Zpracovavaji se ¢e pro balik desktop-file-utils (@.23-1ubuntu3.18.84.1) ..
Nastavuje se balik libcanberra-gtk-module:amd64 (©.30-5ubuntul) ..
Nastavuje se balik eobcanka (3.0.8) ..

Obréazek 5: Instalace eObcanky pomoci nastroje Apt

PFi Uspésné instalaci nejsou do vypisu programu Apt zobrazena Zadna chybova hlaseni.
Pribéh instalace by mél odpovidat textaci uvedené v Obrazek 5.

4.3 Po dokonceni instalace

Po dokon¢eni instalace pfibudou v menu Zobrazit aplikace zastupci aplikaci eObéanka —
Identifikace a eOb¢anka — Spravce karty.

Pomoci aplikace eObcéanka - Identifikace je doporuCeno provést kontrolu instalace; viz.
kapitola 5.
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5 OVERENI INSTALACE

Uspé&snost instalace se nejsnaze ovéfi spusténim aplikace eObéanka ldentifikace. Spusténi
aplikace Ize provést z menu Zobrazit aplikace — eObcanka Identifikace.

e

eObcanka Spr... eObcanka Ide...

Obrazek 6: Zastupce aplikaci eObéanka

Po spusténi aplikace eObc¢anka - ldentifikace zapoCne aplikace automaticky shromazdovat
diagnostické informace; jejich vysledky pak zobrazi do okna aplikace:

Diagnostika identifikacni funkce ob¢anského prikazu

Aplikace a operaéni systém

Operaé je podporovany, verze aplikace je aktudlni. Aplikace je pfipravena pro identifilkkacni funkei.

Ctecka karet a &ip ob&anského pritkazu

Dostupnost internetu a serveru pro identifikaci

k ver je dostupny pro provedeni identifikace,

MNedafi se pouZit obéansky prikaz pro identifikaci? Prociéte si vise uvedens visledky diagnostiky.
Jsou-ii uvedeny navrhy fefeni, vyuZijte je. Pokud problém pletrvava,
Pracavniky technické podpory mizete kontaktovat na tel, isle +420 227 023 444 anebo phes email

Obrazek 7: Okno diagnostiky aplikace eObc¢anka - |dentifikace
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Pokud jsou vSechny tfi polozky oznaceny jako uspésné, pak instalace software eObéanka
probéhla spravné a uzivatelé PC mohou pouzivat elektronické funkce obéanského priikazu.

Pokud k pocitaci neni pfipojena ¢teCka, nebo do ni neni viozen ob&ansky prikaz, skongi
prostfedni polozka upozornénim. V takovém pfipadé se doporucuje pfipojit k pocitaci ¢tecku,
vlozit ob&ansky prikaz a spustit diagnostiku znovu - tlaitkem Spustit znovu.

Pokud diagnostika nalezne potize, mél by si uZivatel pre€ist nabizené navrhy fesSeni a
pokusit se pomoci nich odstranit problém. Pokud se problém nepodafi vyfesit, mize se
uzivatel obratit na pracovniky technické podpory. Pro kontakt s pracovniky podpory je
nejvhodnéjsi vyuzit formular, integrovany do aplikace eObcéanka - ldentifikace.

Podrobnéji jsou diagnostické funkce popsany v uzivatelské pfiru€ce aplikace eObcanka -
Identifikace.
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6 CTECKY

Software eObcéanka komunikuje s ¢ipem ob¢anského prikazu prostfednictvim ¢tecky Cipovych
karet. Bez ¢&teCky Cipovych karet neni mozné pouzivat elektronické funkce obc&anského
prikazu. Uzivatel tedy musi:

ziskat vhodnou &tecku karet,

pfipojit ¢te€ku k pocitadi,

popf. instalovat ovladace ¢tecky.

6.1 Vybeér ¢tecky

K pocitaci s operanim systémem Linux je tfeba pofidit a pfipojit CteCku, ktera je v souladu se
standardem CCID a spolupracuje s PC/SC subsystémem operacniho systému.

Software eObc¢anka umi spolupracovat:

jak s béznymi ¢teCkami (bez integrované klavesnice),
tak i se &teCkami, které maji vlastni klavesnici, popf. i displej.

Néktefi vyrobci dodavaji klavesnice, do nichZ je integrovana &tecka &ipovych karet. Ctecky,
integrované do klavesnice Ize pouzit pro praci s obanskym prikazem, pokud jsou v souladu
se standardem CCID.

Informace, podle kterych Ize vybrat vhodnou &te€ku pro PC, jsou uvedeny na webové strance
podpory ob&anskych prikazu.

6.2 Ovladac¢ ¢te€ky

Ctecka karet, jako kazdé zafizeni pfipojené k PC, musi mit v operaénim systému instalovan
pfislusny ovlada€. Pokud spravny ovladac instalovan neni, operacni systém se ¢teckou neumi
komunikovat a ¢tecka pak nefunguje.

Upozornéni: Ovladade c¢Eteéek nejsou soucdasti instalaéniho balicku eObcanka.
Zprovozneéni CteCky (vEetné pfipadné instalace ovladaci) je tfeba provést samostatné - mimo
instalaci software eObcanka.

Nékteré Ctecky (Plug&Play) nevyZaduji instalaci ovladacu, resp. jsou podporovany knihovnou
libccid, ktera se nainstaluje jako zavisla soucast baliCku pcscd. U jinych CteCek je tfeba ovladac
instalovat samostatné. Pro instalaci ovladacl se vyzaduje privilegované opravnéni - ovladace
muze instalovat jen uzivatel s opravnénim spravce operacniho systému.

Prodejce i dodavatel CteCky by mél uzivatele informovat, zda je tfeba (do daného operacniho
systému) ovladace instalovat. Pokud je instalace nutna, mél by prodejce €i dodavatel dat k
dispozici instalacni bali¢ek s ovladadi ¢tecky. Uzivatel pak musi zajistit instalaci ovladacu.

V opera¢nim systému Ubuntu je funkénost CteCek zavisla na sluzbé PCSCD. Tato sluzba je
soucasti oficidlnich repozitafl Ubuntu. Sluzba se aktivuje automaticky po instalaci bali¢ku
pcscd.
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Funk&nost ¢teCky Ize ovéfit napfiklad pfikazem pcsc_scan, spusténym z pfikazové fadky.
Utilita je soucasti balicku pcsc-tools. Tento baliCek neni nutné pro bézny chod aplikaci
eObcanka instalovat.

6.3 Pripojeni ¢ctecky

Ctecku je nutno pfipojit k poéitadi prostfednictvim konektoru daného typu &tecky.
Nejbéznéjsi EteCky se dodavaji s USB kabelem. Tyto ¢tecky je tfeba pfipojit do volného
USB portu pocitace. USB &te€ky jsou napajeny pfimo pomoci USB z pocitace a tak jgj
Ize po instalaci ovladacu ihned pouzivat.
USB kabel ¢teCky neni vhodné prodluzovat pomoci prodluzovacich USB kabelu, z
ddvodu poklesu napajeni.
Do nékterych notebookl Ize d&teCku vsunout a pfipojit do rozhrani PCMCIA
(ExpressCard).
Néktefi vyrobci dodavaiji klavesnice PC, do nichz je integrovana &tecka Cipovych karet.
Ctecky, integrované do klavesnice Ize pouzit pro praci s ob&anskym priikazem, pokud
jsou v souladu s vySe uvedenymi technickymi standardy.
PFi pouziti klavesnice s integrovanou ¢teCkou se obCansky prukaz vklada do slotu,
umisténého v klavesnici pocCitace.
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7 INTEGRACE INSTALOVANEHO SOFTWARE

VétSina softwarovych komponent eObc¢anka je po instalaci plné funkéni a neni tfeba dale
nijak konfigurovat.

7.1 Integrace ovladaci obéanského priikazu do operac¢niho
systému a aplikaci

Soucasti instalace jsou i ovladace Cipu ob&anského prikazu pro praci s certifikaty. Ovladace
jsou instalovany pro standard PKCS#11.

Aby aplikace ftretich stran (napf. Firefox, Thunderbird, Chrome, ...) umély vyuzit
kryptografickych funkci ob&anského prikazu, musi do nich uzivatel konfigurovat spravnou
knihovnu PKCS#11 (nékdy nazyvanou téz Cryptoki). Zplsob konfigurace knihovny se pro
jednotlivé aplikace lisi, uzivatel by mél najit spravny zpusob v technické dokumentaci dané
aplikace.

Pro kazdou verzi ob&anského prikazu je ur€ena jina knihovna PKCS#11:

Pro praci s obéanskym prikazem vydanym pred 1. 7. 2018 slouzi PKCS#11 knihovna
ulozena v souboru libeopczepll.so
Pro praci s ob&anskym priikazem vydanym po 1. 7. 2018 slouzi PKCS#11 knihovna
uloZend v souboru libeop2viczepll.so

Aby byla konfigurace aplikaci, které vyuzivaji rozhrani PKCS#11 maximalné zjednodus$ena, je

soucasti instalace i knihovna eopproxypl11.dll, ktera zajiStuje komunikaci s obéma verzemi
ob&anskych prikazul. Tento soubor se nachazi v adresafi /usr/lib/x86_64-linux-gnu

7.1.1 Integrace PKCS#11 do Mozilla Firefox

Pro ilustraci je v tomto dokumentu uvedena integrace ovladace ob&anského priikazu do
aplikace Mozilla Firefox. Firefox je asi nejznaméjSi a nejcastéji pouzivanou aplikaci, ktera
vyuziva kryptografické rozhrani PKCS#11.

Do aplikace Firefox Ize ovladaé ob&anského priikazu pfidat pomoci menu Bezpecénostni

zafizeni v nabidce Pfedvolby - Soukromi a zabezpecCeni — Bezpeénostni zafizeni
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& Prihlaseni k sync
@ oOchrana proti sledovani

£} Nové okno

o2 Nové anonymni okno

E1 obnovit predchozi relaci

cerl+N
Cerl+5hifc+P

Velikost stranky — 1100% 4+ |
Uprawy X Oy 5]
I\ Knihovna stranek 5

9§ Dopliky

Cerl+Shift+4

I+ Predvolby

s Nastavit listy...

Otevrit soubor... Ctrl+0
UlozZit stranku jako... Ctrl+s
= Tisk...

Q, Najit na této strance... Cerl+F
Vice >
Vyvoj webu >

(# MNapovéda b

(O Ukonéit ctrl+Q

Obrazek 8: Menu aplikace Mozilla Firefox
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£ Najit v predvolbach

IF Obecné Nastaveni soukromf

{a Domovska stranka Formulafe a hesla

Q Vyhledavani v Ptét se na uklddani pfihlaovacich Gdajo Vyjimky...

a Soukromi a UloZené prihlasovaci Gdaje...
T Pougit hlavni heslo Zménit hlavni heslo...

£ et Firefoxu

Historie
Historii prohlizeni  uklddat -
Firefox si bude pamatovat historii vaseho prohlizeni, stahovani, Vymazat historii...

formulari a vyhledavani.

Cookies a data stranek

Velikost cookies, dat ulozenych strankami a mezipaméti je 154 MB. Vymazat data...

Zjistit vice . ¢ dat
@ Néapovéda Spravovat data...

® Povolit serverim ukladat cookies a data stranek (doporuéeno) Vyjimky...

Obrazek 9: Okno pro nastaveni Mozilla Firefox

V sekci Certifikaty je tfeba stisknout tlaitko Bezpecnostni zarizeni.

Certifikaty

Pokud server wvyZaduje vas osobni certifikat

Vybrat jeden automaticky
® Vidy se zeptat

v Aktualni platnost certifikatl ovéfovat na serverech OCSP Zobrazit certifikaty...

Bezpecnaostni zarizeni...

Obréazek 10: Nastaveni zabezpeceni v Mozilla Firefox

Zobrazi se okno Spravce bezpecnostnich zafizeni. V tomto okné je tfeba pfidat nové
bezpec&nostni zafizeni: ob&ansky priukaz. Pfidani se provede stiskem tlacitka Nacist, zobrazi
se okno pro nalezeni ovladace ob¢anského prikazu:
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Spravce bezpeénostnich zafizeni X
Bezpecnostni moduly a zafizeni Podrobnosti Hodnota Prihlasit
~ NSS Internal PKCS #11 Module Odhlasit
) o Zmeénit heslo
Softwarové bezp. zafizeni Zadejte informace o modulu, kkery cheete pridat. Naist
o ., . aisl
~ Vestavény kofenovy modul Nazevmodulu | eObéanka -
e f r 3 Uvolnit
NSS Builtin Objects Nazevsouborumedulu | 6_64-linux-gnu/libeopproxyp11.se | | Prochazet... =
Povolit FIPS
Zrusit OK
oK

Obrazek 11: Pridani ovladace ob&anského prikazu do Mozilla Firefox

V okné Novy ovlada¢ PKCS#11 zafizeni je tfeba:

1. Nastavit nazev modulu - libovolny, napf. eObcéanka nebo Obéansky priukaz.
2. Uvést cestu k modulu libeopproxypll.so

Typicky /usr/lib/x86_64-linux-gnu/libeopproxypll.so
3. UlozZit nastaveni tlacitkem OK

Po stisku tlacitka OK se Firefox pokusi nacist zadany modul ovladace. Po usp&Sném nacteni
modulu zobrazi aplikace Firefox informace o pfipojené ¢teCce Cipovych karet pFipadné
informace o vlozeném ob&anském priakazu:

Spravce bezpecnostnich zafizeni >
Bezpeénostni moduly a zafizeni Podrobnosti Hodnota Prihlasit
~NSS Internal PKCS #11 Module Stav Piipraveno Odhlasit
Obecné Sifrovaci sluZby Popis Gemplus USB Smart Card Reader O
Zmeénit heslo
Softwarové bezp. zafizeni Vyrobce Gemplus
~Vestavény kofenovy modul Verze HW 0.0 Nacist
Builtin Object Token Verze FW 0.0 Uvolnit
~eObcanka Oznaceni eOP2v1 CZE 000017678
Powvolit EIPS
eOP2v1 CZE 000017678 Vyrobce Monet+,a.s.
Sérioveé &islo 000017678
Verze HW 1.0
Verze FW 4.4
QK

Obrazek 12: Okno Mozilla Firefox se seznamem bezpecénostnich moduld
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Neuspésné nacteni knihovny je indikovano chybovym hlasenim: Nepodafrilo se prfidat modul.
Pokud se modul nepodafi pfidat, mél by se uZivatel ujistit, Ze pfi pfidani uvedl spravnou cestu
a ze se na uvedené cesté opravdu nachazi soubor libeopproxypll.so

7.1.2 Integrace PKCS#11 do dalsich aplikaci

Pokud uzivatel pouziva jiné aplikace s kryptografickym rozhranim PKCS#11, je tfeba do nich
pouziti obéanského priikazu konfigurovat zplsobem, uvedenym v dokumentaci dané aplikace.
Konfigurace se obvykle provadi tak, ze se do pfisluSné konfiguraéni polozky uvede cesta ke
knihovné libeopproxypll.so ob&anského prukazu.

7.2 Integrace do webovych prohlizecu

K provedeni elektronické identifikace ob&anskym prukazem slouzi aplikace eObcanka -
Identifikace. V pribéhu identifikace tuto aplikaci spousti operacni systém, na zadost webového
prohlizecCe, ktery uZivatel pouziva pro pfihlaseni k webovym strankam.

Aby bylo mozné aplikaci eObcéanka - ldentifikace spustit z webové stranky, musi byt aplikace
registrovana do operacniho systému. Registraci automaticky zajisti instalaéni bali¢ek software
eObc¢anka - uzivatel nemusi pro registraci nic délat.

Registrace zajisti spousténi aplikace eObcéanka - ldentifikace ze vSech bézné pouzivanych
webovych prohlize€u: napf. Mozilla Firefox, Google Chrome, atd.

PFi prvnim provedeni identifikace ob&anskym priikazem se webovy prohlize€ obvykle dotazuje
uzivatele, zda souhlasi se spusténim aplikace eObcéanka - ldentifikace. Kromé udéleni
souhlasu maze uzivatel uvést, ze se prohlize¢ pfisté nema dotazovat a ma spoustét aplikaci
eObcanka - Identifikace automaticky.

Vice informaci o ovladani a pouziti aplikace eObclanka - ldentifikace jsou uvedeny v
uzivatelské pfirucce aplikace.
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8 INSTALACE NOVEJSIi VERZE

Pokud je k dispozici novéjsi verze software eObcanka, mél by byt na uzivatelském pocitaci
proveden upgrade. Nova verze mlze opravovat chyby a nabizet vylepSené funkce ¢&i ovladani.

Dostupnost nové verze uzivateli nej¢astéji oznami aplikace eObc¢anka - Identifikace v prubéhu
prihlaSovani ob&anskym prikazem. Uzivatel také mize dostupnost nové verze zkontrolovat
na webovych strankach pro podporu ob&anského prukazu.

Aktualizace software eObc¢anka probiha obdobnym zplisobem jako prvotni instalace:

Instalacni balicek je nutné stahnout z internetovych stranek,
spustit jeho instalaci.

Postup instalace je popsan v kapitole 4.
PFi upgrade software eOb¢anka se neprovadi znovu instalace zavislych moduld.

Upozornéni: Stejné jako prvotni instalace, i aktualizace aplikace eOb&anka musi byt spusténa
pod uZivatelskym uétem typu spravce. Pokud je aktualizace spusténa pod uzZivatelskym
uctem, ktery nema spravcovska opravnéni, zobrazi instalaéni privodce okno operac¢niho
systému pro zvySeni (elevaci) uzivatelskych opravnéni. Neprivilegovany uzivatel mize v tomto
okné zadat jméno a heslo uctu spravce a autorizovat tim nasledny proces instalace.

Aktualizace software eObcanka probiha shodné s prvotni instalaci. Pavodni soubory jsou
prepsany novymi — aktualnimi.
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9 ODINSTALACE

Software eObc¢anka Ize odinstalovat nékolika zpUsoby:

Pomoci grafického nastroje na spravu bali¢ka (napf. Ubuntu Software).
Pomoci nastroje pfikazového fadku na spravu balickd (napf. apt nebo dpkg).

Upozornéni: Podobné jako pro provedeni instalace, je tfeba i odinstalaci provadét pod ucétem
spravce operaéniho systému — viz také kapitola 2.

Po dokonéeni odinstalace jsou z operacniho systému odebrany komponenty software
eObcanka:

smazany soubory a adresare software eObcéanka,
odebrani zastupci programl z menu Zobrazit aplikace.

Odinstalaci nedochazi k odstranéni uzivatelskych konfiguraci a souborli s provoznimi
zaznamy, z adresaru:

~/.eObcanka_logs/
~/.config/eObcanka
Uvedené adresare |ze po odinstalaci vymazat.

Po odinstalaci nelze nadale pouzivat zadny ze softwarovych moduld eObc¢anka. Software
eObcanka lze do poditace kdykoli znovu instalovat.

V nasledujicich podkapitolach je popsan postup odinstalace pomoci grafického nastroje a
fadkového pfikazu.

9.1 Odinstalace pomoci grafického nastroje Ubuntu
Software

Spravce balickd Ubuntu Software Ize spustit z menu Zobrazit aplikace nebo z panell zastupct
(tzv. Dok).

V seznamu nainstalovanych aplikaci je vyhledana aplikace eObcCanka. Po stisku tlaCitka
Odebrat se spusti odinstalace bali¢ku eObc&anka.
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Nainstalované Aktualizace
Dopliky
core The core runtime environment for snapd odebrat
Ibus Table Ibus-table is an input method framework for table-based input Odebrak
o methods. Mostly it is used for Chinese input methods such as Zh... e
eobcanka Balicek obsahuje kompletni softwarovou podporu elektronickych
-'*l funkci obcanského prikazu: ovladace PKCS#11, aplikaci pro elek... Odebrat

Obrazek 13: Odinstalace aplikace eOb¢anka pomoci Ubuntu Software

Pfed odebranim bali¢ku eOb¢&anka je uzivatel vyzvan, aby operaci potvrdil.

0 Opravdu chcete odebrat eobcanka?

eobcanka bude odebran a kdyz jej budete chtit pouzit, budete jej
muset znovu nainstalovat.

Zrusit Odebrat

Obrazek 14:Potvrzeni odebrani balicku eObcéanka

UZivatel je vyzvan k zadani hesla pro elevaci opravnéni spravce systému.

Je vyzadovano ovéreni

debrani softwaru je vwzadovano

Obrazek 15:Elevace opravnéni pro odinstalaci software eObc¢anka
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Po uspésném ovéfeni dojde k odebrani software eObCanka z operaéniho systému. PoloZka
eObcanka je odstranéna ze seznamu instalovanych aplikaci.

Uspé&snou odinstalaci je mozné ovéfit napf. neexistenci adresafe /opt/eObcanka nebo
zastupcl eObcanka Identifikace a Spravce karty v menu Zobrazit aplikace.

9.2 Odinstalace pomoci konzolového nastroje Apt

Program Apt je nastrojem pfikazové fadky. Jeho spusténi je tfeba inicializovat z terminalového
okna (napf. gnome-terminal), které je mozné spustit napf. z menu Zobrazit aplikace.

Odstranéni aplikace eOb&anka se provede pfikazem v terminalovém okné:
sudo apt remove eobcanka

Po spusténi pfikazu dojde k odstranéni software eObcanka z operacniho systému:

user@vb-ubuntu1804: ~

Soubor Upravit Zobrazit Hledat Terminal Napovéda

user@vb-ubuntul804:~5 sudo apt remove eobcanka
[sudo] heslo pro user:
Mac¢itaji se seznamy baliki.. Hotovo
Vytvari se strom zavislosti
Na¢itaji se stavové informace.. Hotovo
Nasledujici baliky budou ODSTRANENY:
eobcanka
© aktualizovano, ©® nové instalovano, 1 k odstranéni a 161 neaktualizovano.
Po této operaci bude na disku uvolnéno 384 MB.
Chcete pokracovat? [Y/n] vy
(Na¢ita se databaze .. nyni je nainstalovano 213981 souborl a adresari.)
Odstranuje se balik eobcanka (3.0.0) ..
Error in file "/usr/share/applications/org.gnome.font-viewer.desktop": "font/ttf
" is an invalid MIME type ("font" is an unregistered media type)
Error in file "/usr/share/applications/org.gnome.font-viewer.desktop": "font/otf
" is an invalid MIME type ("font" is an unregistered media type)
Zpracovavaji se spoustéce pro balik mime-support (3.60ubuntul) ..
Zpracovavaji se spoustéce pro balik desktop-file-utils (0.23-1ubuntu3.18.084.1) ..
Zpracovavajl se spoustéce pro balik gnome-menus (3.13.3-11ubuntul.1) ..
user@vb-ubuntulg8e4:~S

Obrazek 16: Odinstalace aplikace eOb&anka pomoci utility Apt

Uspé&Snou odinstalaci je mozné ovéfit napf. neexistenci adresafe /opt/eObcanka nebo
zastupcl eObcanka Identifikace a Spravce karty v menu Zobrazit aplikace.
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10 OVERENI INTEGRITY A PUVODU
INSTALACNIHO BALICKU

Uzivatel by si pfed instalaci software mél vzdy ovéfit, Zze dany software pochazi z
davéryhodného zdroje a Ze s obsahem balicku nikdo nemanipuloval. Instalaci
neduvéryhodného ¢i modifikovaného software hrozi riziko, Zze se do pocitace dostane napf.
pocitaCovy virus Ci jiny Skodlivy software.

Linux neovéfuje elektronicky podpis bali¢kd. Instalaéni balicky eObc&anka pro Linux nejsou
elektronicky podepsany. Ovéreni integrity baliCku Ize provést kontrolou otisku. Pivod bali¢ku
Ize garantovat jen pro bali¢ky, stazené z webovych stranek podpory software eOb&anka.

Ovéreni otisku Ize provést nasledujicim zplsobem:
1. Stahnout instalagni bali¢ek
2. Vypocitat otisk souboru s instalacnim balickem
3. Porovnat vypocteny otisk instalacniho balicku s hodnotou otisku, uvedeného na
strance pro stazeni instala¢nich bali¢ku

Pokud se vypoctena hodnota otisku shoduje s hodnotou, zvefejnénou na webovych
strankach, jde o originalni bali¢ek a Ize jej bez obav pouzit k instalaci software eObcanka.
Pokud se hodnoty otiskl neshoduiji, je nutno a provest
novou kontrolu.

10.1 Vypocet otisku souboru na Linuxu

Na Linuxu Ize vypocitat hodnotu otisku souboru pomoci programu openssl. Pro vypocet
SHA-1 otisku Ize v pfikazové fadce zadat: openssl dgst -shal <cesta k_inst_souboru>
kde <cesta_k_inst_souboru> je cesta k souboru s instalaénim balickem eObcanka.deb.

Priklad vypoctu otisku SHA-256:

V adresafi se souborem instalacniho balic¢ku Ize v pfikazovém fadku zadat:
openssl dgst -sha256 eObcanka.deb

Hodnota otisku se vypiSe jako:

SHA256(eObcanka.deb)=
5a76e41c1d0cb6e54de8ebe756a43ff06feac64d4d7cdffOcOcdeal885a669da
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