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2 UvVoD

eObc¢anka je mobilni aplikace, kterd umoznuje prihlaseni uzivatele do portalu statni spravy
pomoci mobilniho telefonu.

Mobilni telefon, ktery chce uzivatel pouzivat pro elektronickou identifikaci, je tfeba na praci s
eObcéankou pfipravit:

mit datové pfipojeni k internetu (pfes wi-fi pfipadné datovym pfipojenim)
instalovat obsluznou aplikaci eObcéanka

v ramci mobilni aplikace eObc¢anka pak sparovat Bluetooth ¢teéku Cipovych karet
(jesté prfed samotnym pfihlasenim)

Aplikace eObc¢anka obsluhuje pozadavky na identifikaci pochazejici z rozlicnych webd, které
muze uzivatel pomoci ob&anského prikazu, vliozeného do sparovaného &teciho zafizeni,
pohodiné potvrdit pfimo v mobilnim rozhrani.

Prachod aplikaci je ¢lenén do ¢ty zakladnich sekci:

Uvodni tutorial

Parovani aplikace se &tecim zafizenim
Proces identifikace

Napovéda
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3 INSTALACE

Instalaci provadi uzivatel na svém zafizeni v zavislosti na zavedeném operacnim systému.

3.1 Android aplikace — instalace z Google Play

Pro ziskani aplikace eObc¢anka na zafizeni s operacnim systémem Android je potfeba, aby
uzivatel tuto aplikaci vyhledal v seznamu aplikaci Obchod Play. Seznam aplikaci vyvola
tapnutim na ikonu Obchod Play. Tato ikona se naléza na obrazovce mobilniho zafizeni nebo
v seznamu vSech aplikaci. V pfipadé, ze si uzivatel nastavil v ramci svého mobilniho zafizeni
nékolik pFepinacich obrazovek, je pro nalezeni ikonky potfeba zkontrolovat obrazovky
v8echny, ¢i aplikaci vyhledat v seznamu vSech aplikaci.

Do vyhledavaciho pole Obchod Play uzivatel nasledné zada nazev eObcanka a tapnutim
vybere nalezenou aplikaci, ¢imz se zobrazi informace o aplikaci eObc¢anka.

Instalaci uzivatel vyvola tapnutim na tlacitko Instalovat. Instalace aplikace probéhne po
kompletnim staZeni samovolné, pfiCemz operaéni systém mobilniho zafizeni uzivatele
informuje v notifikacni (horni) listé o jejim zacatku, pribéhu i konci.

3.2 i0S aplikace — instalace z App Store

Verze pro operacni systém iOS se nachazi v oficialnim obchodé App Store, pod nazvem
eObc¢anka.

Po vyhledani aplikace Ize stiskem tladitka Ziskat spustit stahovani a instalaci aplikace. Po
Uspésné instalaci se aplikace zaradi na pozici za posledni aplikaci v menu. Pro okamzité
spusténi aplikace eObcanka lze pfimo v App Store tapnout na tlaitko Otevrit.
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4 PRVNI SPUSTENI APLIKACE

Zdarnou instalaci pozna uzivatel mimo jiné tak, Ze se mu na ploSe mobilniho zafizeni i v
seznamu aplikaci zobrazi ikonka aplikace eObéanka. V pfipadé, Ze si uzivatel nastavil v ramci
svého mobilniho zafizeni nékolik pfepinacich obrazovek, je pro nalezeni ikonky potfeba
zkontrolovat obrazovky vSechny.

Spusténi aplikace uzivatel provede tapnutim na ikonu aplikace eObcéanka:

Obrazek 1: Ikona aplikace eOb¢anka

PFi prvnim spusténi mobilni aplikace se uzivateli zobrazi tutorial (privodce), ktery uzivatele
ve Ctyfech kratkych krocich seznami s funkcemi aplikace. Uzivatel mize prohlédnout cely
obsah privodce, nebo mulze tutorial pfedCasné ukoncit tapnutim na tlacgitko kfizku vlevo
nahore.

Po absolvovani tutorialu je aplikace pfipravena na dal$i ukony: pfipojeni ¢te¢ky a provedeni
identifikace ob&anskym prikazem.
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5 PAROVANI CTECKY

Aplikace eObcanka komunikuje s obCanskym prukazem prostfednictvim bluetooth Ctecky.
Poslednim krokem, ktery musi uzivatel pred vlastni identifikaci absolvovat, je sparovani ¢tecky
s mobilni aplikaci eObcéanka.

Parovani s ¢te€kou probiha primo v aplikaci eOb¢anka. Parovani na urovni operaéniho
systému (tedy v menu Bluetooth) postrada smysl, u nékterych &teek ani neni mozné.

5.1 Podminky pro parovani ctecky s aplikaci
Uspé&sné sparovani &teciho i mobilniho zafizeni je mozné pouze pfi splnéni nasledujicich
podminek:

5.1.1 Mobilni zafizeni

kompatibilni verze operacniho systému Android ¢i iOS (viz Kompatibilita)
nainstalovana mobilni aplikace eObc¢anka
zapnuty Bluetooth mod

5.1.2 Cteci zaFizeni

kompatibilni ¢teci zafizeni (viz Kompatibilita)
zapnuty Bluetooth mod
vzdalenost od mobilniho zafizeni nepfesahuje 10 metra

5.2 Parovani ctecky s aplikaci

Pro sparovani ¢tecky s aplikaci vychazi uzivatel z hlavni obrazovky aplikace. Tato obsahuje
seznam doposud sparovanych zafizeni a tlacitko pro pfidani nové &te€ky, v horni li§té se poté
nachazi ikona Napovédy.

Vlastni sparovani Cte¢ky s aplikaci zapo&ne uZivatel tapnutim na tladitko pfidani, coz jej
pfesméruje na obrazovku pro vybrani vyrobce.
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Podle pouZzitého typu €tecky uzivatel tapnutim zvoli pfislusného vyrobce.

Volba spravného vyrobce je dulezitym krokem, jelikoz aplikace bude posléze hledat pouze
aktivni ¢teci zafizeni od zvoleného vyrobce.

Volbu vyrobce uZivatel potvrdi tlaCitkem Vybrat.
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Vyberte vyrobce
Vyberte vyrobce
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Na zafizeni s operacnim systémem Android je pro dalSi pokraCovani nutno pfidélit aplikaci
potiebna opravnéni. Bez udéleni opravnéni nelze v chodu aplikace pokradovat. Zobrazena
vyzva uzivatele informuje nejen o typech opravnéni, které je potfeba aplikaci propujcit, ale
nabidne také vysvétleni, pro€ jsou tato opravnéni nezbytna.

Vyzvu uzivatel potvrdi tlaCitkem Udélit.
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Udéleni opravnéni

oprévnéni na

zjistovani pozice

< O (m]

Poté je zobrazeno systémové dialogové okno, kde uzivatel opravnéni povoli:

Udéleni opravnéni

Abyste mohli pokradovat, bude nutné

Udélit opravnéni?

taplikaci eOb&anka

h je vyzadovano opravnéni na
zZjistovani pozice, Pozi¢ni data nejsou
ukladana anl odesilana.
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Aplikace nasledné zacne vyhledavat aktivni &teci zafizeni od zvoleného vyrobce. Toto
vyhledavani se projevuje animaci na obrazovce aplikace.

V40230

Vyhledavani ctecky Vyhledévéni étetky

Pokud se aplikaci nepodafi ¢tecku nalézt do nékolika sekund, informuje aplikace uZivatele.

V takovém pfipadé se doporucuje na ¢te€ce vypnout a opétovné zapnout Bluetooth. Je tfeba
se také ujistit, ze ¢teCka a mobilni zafizeni nejsou do sebe pfili§ vzdaleny a nelezi mezi nimi
Zadné prekazky. Po provéfeni moznych potizi Ize vyzkouSet parovani &teCky znovu.
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Vyhledavani dedy Vyhledavani ctecky
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Aplikace uzivateli zobrazi nalezenou ¢teCku. Pokud je pfi zaCatku vyhledavani nalezeno ¢te€ek
vice, jsou uzivateli zobrazeny v8echny. Pokud uZivatel zapne Bluetooth mod na CteCce az ve
chvili, kdy jiz aplikace zobrazila nalezené ¢te€ky, pfibude do vyctu i nové zapnuta Ctecka.

Pozadovanou ¢&teCku uzivatel zvoli tapnutim a vybér potvrdi tlaCitkem Vybrat.
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Nalezené ctecky
Nalezené ctecky

< o

Pro vlastniky Android zafizeni je nasledné uZivateli nabidnuta moznost danému ¢tecimu
zarizeni editovat nazev. Tato funkce je vhodna zejména pro uzivatele, ktefi vlastni vice ¢tecich
zafizeni a nechtéji si pamatovat vyrobni jméno kazdého z nich. Lze v8ak také ponechat
puvodni pojmenovani a &teci zafizeni pfejmenovat pozdéji.

Zména nazvu se potvrdi tlacitkem Vybrat.
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V40230

9:41 AM

Pojmenuijte vybrané zarizeni
Vyhledavani ctecky

>

Nazev ctecky 1

m

< O (m]

Nazev ctecky 1

Dokon&enim tohoto kroku doSlo ke sparovani mobilniho a ¢teciho zafizeni. Sparovana &tecka
je nyni zobrazena na hlavni obrazovce aplikace eObcanka.
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Pfipojena ¢tetka
Posledni pripojena ctecka

Nazev Etecky 1
Nazev ctecky 1

m s

V prfipadé Android aplikace jsou na hlavni obrazovce tato zafizeni rozdélena u vice
sparovanych ¢teCek do dvou kategorii:

m Posledni pfipojena ¢teCka — uvadi, ktera ze sparovanych ¢teCek byla vyuZita
naposledy
m Dalsi sparované &tecky — seznam vSech sparovanych ¢teCek

Aplikace pro iOS pfi vice sparovanych ¢teckach rozliSuje kategorie:

m Pripojena ¢tecka — aktualné pouzivana &tecka, pfipojena pies Bluetooth
m  Sparované ¢teCky — ostatni Ctecky, které byly v minulosti s aplikaci sparovany

eObcanka pro Android a iOS strana 14 z 27
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Pfipojena Etecka
Posledni pripojena ctecka

Nézev étetky 1
Nézev Etecky 1

Sparované tezky

Dalsi sparované ctecky Nazev étecky 1

Smart Reader 0001
Nézev etetky 2

Smart Reader 3124 "
> Nazev ttetky 3

Smart Reader 3124

m e

Kazdou ctecku Ize s aplikaci sparovat nejvySe jednou. Pro pfidani vice ¢teCek do aplikace je
nutné, aby uZivatel pouzil vicero odliSnych ¢tecich zafizeni.

5.3 Detail sparované ctecky

v seznamu na hlavni obrazovce aplikace.
Je mozné se zde dozvédét informace jako:

Jméno zafizeni — puvodni &i vlastni nazev ¢teCky
Typové oznaleni vyrobce — nazev pfidélen vyrobcem
MAC adresa
Status — odpovida tomu, zda je ¢teCka aktualné sparovana s mobilnim zafizenim
Obcansky prukaz — poskytuje informaci o tom, zda je to ¢tecky vlozen ob&ansky
prikaz.

V pfipadé Android aplikace je taktéz zobrazeno logo vyrobce a vydrz baterie.

Je-li na zafizeni Android vypnuté Bluetooth, umoZznuje aplikace prostfednictvim tladitka Pripojit
i jeho zapnuti.
U iOS aplikace muze uzivatel pfi odpojené ¢te€ce pomoci tlacitka Pripojit spustit vyhledavani
dané ctecky, ktera se po nalezeni automaticky spoji s aplikaci.
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Maje nejoblben&jsi ftecka
Moje nejoblibenéjsi ctecka

Nazev étecky 1
Nézev &tetky 1

12:34:56:78:90:A8
12:34:56:78:90:AB

5.4 Prejmenovani sparované ctecky — Android aplikace

Na strance s detailem sparované &tecCky lze &teCku prfejmenovat. Pfejmenovani uzivatel iniciuje
tapnutim na ikonu tuzky (editace) a v aktivnim poli edituje nazev &tecky. Nové pojmenovani
Ize bud odmitnout tlagitkem Zrusit, imz zlGstane jméno CteCky nezménéno, nebo zménit
tlacitkem Potvrdit.

Po potvrzeni nového nazvu je na hlavni obrazovce aplikace zobrazena c¢te¢ka s novym
nazvem.

5.5 Zapomenuti sparované ctecky

Uzivatel se vzdy muze rozhodnout, Ze nékterou ze sparovanych ¢teCek jiz nechce dale
vyuzivat. K tomu slouzi tladitko Zapomenout v detailu sparované ¢tecky. Po dokonceni
operace jiz nebude ¢teCka na hlavni obrazovce zobrazena v seznamu sparovanych &tecek.

Ctecku Ize kdykoliv znovu sparovat.
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6 POZADAVEK NA IDENTIFIKACI

Pro identifikaci pomoci ob&anského prikazu s vyuZzitim mobilniho zafizeni je potfebné kromé
minimalni verze operacniho systému Android €i iOS vlastnit také kompatibilni CteCku.

Proces identifikace probiha pomoci nainstalované aplikace eOb¢anka, kterou lze ziskat

m Vv pfipadé Android zafizeni v aplikaci Google Play,
m U zarizeni s iOS v oficialnim obchodé App Store.

Pozadavek na identifikaci je vyvolan z webové stranky, ktera podporuje pfihlaSeni uzivatele
pomoci obCanského prikazu. Webova stranka pfesméruje uzivatele na webové stranky
identita.gov.cz. Vybérem Prihlaseni pomoci obéanského prikazu otevie pozadavek aplikaci
eObcanka.

Aplikace zobrazi probihajici pozadavek na identifikaci. Pro UspéSny pribéh identifikace je
nutné, aby byla v blizkosti mobilniho zafizeni sparovana cte¢ka s vioZzenym ob&anskym
prukazem a zapnutym Bluetooth. Spojovani se ¢teckou indikuji vyhledavaci animace.

Pozor — pokud je identifikaCni aplikace spusténa bez sparované ¢tecky, nebude mozné operaci
dokongit!

Navazani spojeni

Navazani spojeni

Vyhledavam...

Cekani na Etecku. Vyhledéavam,

Cekani na étegku.

Doplfiujici informace:
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V pfipadé, Ze se aplikaci po delSi dobu nedafi &tecku nalézt, doporuéuje se ovéfit, zda jsou
¢teci a mobilni zafizeni UspéSné sparovana. Pokud byl tento ukon jiz uspésné absolvovan,
bude dalSim krokem vypnuti a opétovné zapnuti Bluetooth médu na ¢tecim zafizeni.

Po nalezeni &teCky zobrazi aplikace jeji nazev, informaci, zda se podafilo spojit s ob&anskym
prikazem a prfipadné doplfiujici informace. Uzivatel pokracuje potvrzenim pozadavku na
autentizaci tapnutim na tlaitko Pokracovat.

Navézani spojeni
Navézani spojeni

2| | o

Moje nejoblibenéjsi ttetka

Moje nejoblib&najsi ttetka

Dopliiujici informace: A

Elioe

Dopliiujici informace:

i

< (o] O

Zobrazuiji se informace:

e datum a Cas zahajeni identifikaéni operace - pole Datum a ¢as,

¢ unikatni identifikator identifikaCni operace - pole ID transakce,

e unikatni identifikator identifikaCni operace ve formé barevného robota - pole
robohash.

Identifikaci ob&anskym prikazem je nutné potvrdit:

e vizualni kontrolou shody zobrazeného obrazku robohash, ktery je jednoznaénym
identifikatorem autentiza¢niho sezeni

e zadanim IOK. IOK ( ) je pfistupovy kdd k ovéreni identity, které
si drzitel zvolil pfi pfevzeti prukazu (4—10 Cislic)

Trikrat nespravné zadany IOK v fadé vede k do€asnému zablokovani identifikacni funkce Cipu.
Zablokovany IOK Ize odblokovat pomoci DOK ( )- K odblokovani IOK

eObcanka pro Android a iOS strana 18 z 27
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pomoci DOK Ize pouzit desktopovou aplikaci eObfanka — Spravce karty, kterou Ize stahnout
z

Zadejte IOK kod Zadejte IOK kod
] 7ada )atum a Eas pe v
12.07.2018 10:44:43 12.07.2018 10:44:43
D po | adavki
abcdef abcdef
o0 000

1 2 3 2

4 5 6 4 5 6

74 8 9 7 8 9

0 0

Uspé&sné zakon&eni procesu identifikace indikuje oznameni aplikace. Nyni se iz uzivatel mize
systémovym tlaCitkem Zpét vratit do prohlize€e. Vysledkem uspéSného procesu identifikace
je pfihladeni uzivatele do webové aplikace.
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Povedlo se!
Povedlo se!

.:‘ /

Rozumim

Uzivatel vSak také mlze pfed samotnym provedenim identifikace (tj. pfihlaSenim) proces
kdykoliv ukongit tlacitkem Zamitnout. V takovém pfFipadé po opétovném potvrzeni informuje
aplikace uzivatele o zruSeném pozadavku na identifikaci. Pokud k zamitnuti dodlo omylem
nebo si uzivatel akci rozmyslel, mize znovu zahdjit a opakovat cely proces identifikace
ob&anskym prikazem.
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Zru$eno uzivatelem!

Zru$eno uZivatelem!

Pokud pfi procesu identifikace aplikace ztrati internetové pfipojeni, oznami tento fakt uzivateli
prostfednictvim obrazovky Chyba sité. Uzivatel se mize rozhodnout, zda operaci prerusi
tlacitkem Zrusit anebo zda se zkusi pfipojit k nékteré z dostupnych siti, jejichz seznam se
zobrazi po tapnuti na tlacitko Vyresit.
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7 NAPOVEDA

Napovéda aplikace je k nalezeni v horni listé po tapnuti na ikonku otazniku. Rozbaleni poloZzky
Casté dotazy nabidne uzivateli odpovédi na &asto kladené dotazy tykajici se nejen aplikace,
ale také konceptu elektronického ob&anského prukazu.

V pfipadé, ze nejsou uvedené odpovédi dostacujici, mize se uzivatel obratit na pracovniky
technické podpory. Kontakt na tuto podporu nalezne v sekci Zakaznicka podpora.

Zalozka O aplikaci poté poskytuje zakladni informace o u¢elu a autorech aplikace.

I Casté dota
Casté dotazy > id

Tutorial
Tutorial >

Zakaznicka podpora
Zakaznicka podpora >

O aplikaci

O aplikaci >
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8 KOMPATIBILITA

Aplikace eObcanka je vystavéna pro mobilni operaéni systémy Android a iOS a podporuje

komunikaci s nejpouzivangjSimi druhy mobilnich ¢te€ek. Pro spravné fungovani aplikace je
proto nutné, aby byla spinéna nasledujici kritéria.

8.1 Operacni systém Android

Aplikace eObcéanka je urCena pro zafizeni s verzi Android 12 a vyssi.

Aplikace eObcéanka detekuje, zda bézi v bezpeéném prostiedi (kontrola na “root”). Nejsou-li
splnény poZadavky na bezpecny béh, mobilni aplikace zamezi provedeni autentizaCni
operace.

8.2 Operacni systém iOS
Aplikace eObcanka je urCena pro zafizeni s verzi iOS 14.0 a vyssi.

Aplikace eObc¢anka detekuje na obou platformach, zda bézi v bezpecném prostiedi (kontrola
“jailbreak”). Nejsou-li spinény pozadavky na bezpecny béh, mobilni aplikace zamezi provedeni
autentizacni operace.

8.3 Cteci zafizeni

Proces identifikace ob&anskym prukazem ke svému prubéhu vyzaduje funkéni ¢tecku, do niz
bude ob&ansky prukaz viozen.

Aktivni ¢teCku po zapnuti signalizuje svitici €i blikajici dioda. Neni-li dioda aktivni, je ¢teCka
pravdépodobné vybita. V takovém pfipadé je tfeba CteCce zajistit pfivod elektrické energie.
Pokud ani nabiti ¢teCky nevede k rozsviceni diody, mize se jednat o hardwarovou zavadu
CteCky, kterou je nutné fesit pfimo s dodavatelem zafizeni.

Pro komunikaci ¢te¢ky s mobilnim zafizenim neni nutné do mobilu instalovat zadny dalSi
software ani parovat ¢tecku na urovni operaéniho systému. Parovani probiha vzdy v aplikaci.

Aplikace eObc¢anka podporuje sparovani mobilniho zafizeni s nize uvedenymi ¢teCkami.
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8.3.1 AIRID

certgate

Bezdratova bluetooth ¢tecka Cipovych karet AirlD2 Business od némeckeé spoleénosti certgate
GmbH. AirlID 2 nabizi vy3Si bezpeCnost (Sifrovani AES 256) a nastavitelné automatické
odhlaseni pfi vzdaleni se od pfipojeného zafizeni. Dale zajiStuje vySSi uzivatelsky komfort
(vybér zafizeni pro pfipojeni ¢te€ky, displej, jog/dial ovlada€ apod.). Informacni LCD display
ma rozliSeni 132 x 32 bodu. AirlD2 podporuje Apple iOS i Android.

8.3.2 USB OTG

Pro mobilni telefony s OS Android je nové implementovana podpora pfipojeni univerzaini
klasické USB OTG ¢&tecCky (s redukci) pfes USB port v telefonu. Konektor s podporou OTG
(On-The-Go) umozriuje mobilnim telefonim rozpoznat externi zafizeni. Diky tomu je tedy
kompatibilni napfiklad s flash disky, ¢te¢ky pamétovych karet. Podpora USB OTG c&tecky je
pouze pro Android telefony. Nejde plosné garantovat funkénost na vSech typech telefonu.
Podporovana je pouze ¢tecka bez klavesnice.
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8.3.3 ACR 3901 U-S1 (ACS)

Cte¢ka ACR 3901 U-S1 od spoleénosti ACS kombinuje nejnovéjsi technologie &teni chytrych
karet s Bluetooth Smart, které vyuzZiva pro komunikaci s mobily a tablety. Kromé Bluetooth
nabizi také pfipojeni pomoci USB Full Speed a jeji rychlost ¢teni/zapisu je az 600 Kbps.
Veskera komunikace CteCky se zafizenim je Sifrovana dle standardu AES-128.

Podporovana jsou mobilni zafizeni bézici na Android 4.3 a vy$si, iOS 5.0 a vy3Si, Windows a
Mac OS.
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8.3.4 bR301 BLE — c45 (Feitian)

FEITIAN

Pozor — pod stejnym oznacenim vyrobce dodava dvé rizné &tecky a ackoli uvadi, ze se jedna
jen o rizny vzhled &tec€ky, ve skutenosti se ¢tecky liSi! Podporovana je ¢teCka s bluetooth low
energy (8ernd). Cerna &tecka existuje ve verzi s konektorem USB-C a micro USB. Verze &te¢ky
s micro USB funguje na iOS i Android. Podpora varianty ¢teCky s USB-C je aktualné pro
Android omezena pouze na rezim pres kabel (USB-OTG).

Cte¢ka bR301 BLE — c45 (8erna varianta) od spole¢nosti Feitian je vybavena moZnosti
pfipojeni prostfednictvim USB i technologii Bluetooth pro bezdratovy pfenos. VeSkera
komunikace se sparovanym zafizenim je Sifrovana dle standardu AES-128. Kapacitni baterie
umoznuje az 18 hodin prace pfi plném provozu.
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9 AKTUALIZACE APLIKACE

Jelikoz aplikace eObcanka pracuje s citlivymi daty ulozenymi na ob&anském priikazu, je tfeba
pfi manipulaci s nimi dbat zvySené opatrnosti. Z tohoto divodu je nutné mit nainstalovanou
vzdy nejaktualnéjsi verzi aplikace.

O nutnosti aktualizace aplikace upozorni uZivatele pfepnutim do offline médu, ve kterém
nebude mozné vyfizovat pozadavky na identifikaci. Po aktualizaci na nejnovéjsi verzi se
aplikace automaticky pfepne do online médu se standardni funkcionalitou.

Aplikace je offline! Aplikaczgggifiinel

Z bezpegnostnich divodd
Z bezpegnostnich divodd aplikace vyZaduje aktualizacil

aplikace vyZaduje aktualizaci!

Pipojena Etecka
Posledni pripojena ctecka Nazev ctecky 1

Nazev ¢tecky 1
Sparované Ctecky

o A Nazev Etetky 1
Dalsi sparované ctecky

Smart Reader 0001 Nézev ctecky 2

Smart Reader 3124 e
n -
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