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2 UVOD

Cip ob&anského prilkazu poskytuje podporu pro:

Elektronickou identifikaci vici online sluzbam kvalifikovanych poskytovatelt
dle zak. ¢. 250/2017 Sb..

Drzitel se muze pomoci svého ob&anského prukazu pfihlaSovat k internetovym
sluzbam a portalim, zejména verejné spravy. Na zakladé uspésného prokazani své
totoznosti muze ob&an bezpecné vyuzivat sluzby, které dany Grad nabizi k vyfizeni
elektronickou cestou.

Vytvareni kvalifikovanych elektronickych podpisti.

Drzitel si do Cipu mlze ulozit kvalifikované certifikaty pro vytvareni elektronickych
podpist. Pomoci téchto certifikatd (a pfislusnych kryptografickych kli¢t) pak muze
elektronicky podepisovat dokumenty, e-maily, smlouvy, apod...

Autentizaci drziteld ob&anskych prikazd vaci informaénim systémdm
prostiednictvim autentizaéniho certifikatu vydaného kvalifikovanym
poskytovatelem sluzeb vytvarejicich diveéru.

Uvedené funkce maze drzitel vyuzivat z osobniho pocitace - z domova €i z prace.

Pro pouzivani elektronickych funkci obéanského prilkazu v prostredi PC je tfreba na
pocitac instalovat software eObcanka.

Tento dokument popisuje zplsob instalace software eObcanka do pocitate s operacnim
systémem MS Windows.
Software se instaluje pomoci instalacniho baliCku, ktery slouzi jako graficky privodce instalaci.

2.1 Instalovany SW

Softwarovy baliCek eObfanka v sobé& obsahuje kompletni podporu elektronickych funkci
obéanského prikazu pro MS Windows. Po Uspésné instalaci budou mit uzivatelé pocitace
dostupné vSechny softwarové aplikace, které se pro ob&ansky prikaz na MS Windows nabizi.

Soucasti instalovaného balicku eObcéanka je nékolik samostatnych softwarovych aplikaci,
které pracuji s Cipem ob&anského prikazu. Jedna se o:

Aplikaci eObcanka - identifikace, pro elektronickou identifikaci ob€anskym prikazem
k webovym strankam na internetu.

Ovladace ¢Cipu ob&anského prukazu, pro praci s certifikaty a vytvareni elektronickych
podpisu.

Aplikaci eObc¢anka - Spravce karty, pro spravu certifikatl a pfistupovych kédu
ob¢anského priikazu.

V nasledujicich podkapitolach je stru¢né popsana charakteristika jednotlivych instalovanych
aplikaci. Vice informaci o téchto aplikacich Ize nalézt v samostatnych uzivatelskych pfiru¢kach
anebo na webovych strankach pro podporu ob&anskych priukazu.
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2.1.1 eObcanka - identifikace

Obcan pomoci svého ob&anského prikazu s ¢ipem muze prokazat svou identitu vici online
sluzbam a portalim vefejné spravy. eObéanka - identifikace zpfistupriuje identifikacni funkci
ob&anského prukazu.

eObcanka - identifikace je aplikace, umoznujici drziteli ob¢anského prikazu s Cipem provést
elektronickou identifikaci vici online sluzbam kvalifikovanych poskytovatelti dle
zakona €. 250/2017 Sb. o elektronické identifikaci. eObcdanka - identifikace se vyuziva pro
prihlaSeni obéanskym priikazem vUici webovym strankam, zejména vefejné spravy.

eObcanka - identifikace ma také diagnostickou funkci - umoznuje uzivateli najit problémy s
vyuzivanim elektronickych funkci obCanského prikazu a navrhuje feSeni nalezenych
problémda.

2.1.2 eObcanka - Spravce karty

eObcanka - Spravce karty je aplikace pro spravu uzivatelskych certifikatu a pristupovych
kodl obéanského prakazu.

Pomoci Spravce karty uzivatel mlze napf.:

Zobrazit seznam kryptografickych kli¢d v &ipu

Zobrazit informace o certifikatech v Cipu

Importovat & smazat certifikat

Nastavit, odblokovat &i zménit néktery z pfistupovych kédi (10K, PIN, ...)
Diagnostikovat potize se &teCkou, Cipem, certifikaty, ...

2.1.3 Ovladace ¢ipu obéanského priikazu

Pro praci s elektronickymi certifikaty je nutno do operaéniho systému instalovat kryptografické
ovladace.

Ovladace ob&anského prukazu umozni aplikacim pracovat s certifikaty, ulozenymi v Cipu
ob¢anského prikazu. Prostfednictvim ovladacu se daji certifikaty (a kli€e) pouzivat pro:
elektronické podpisovani (dokumentl, e-maild, apod...)
prihlasovani (napf. do webovych stranek)

Ovladace ale slouzi také pro spravu certifikata v ¢ipu ob&anského prukazu:

Cteni informaci o uloZenych certifikatech
Vytvareni ¢i zapis novych certifikatl a kryptografickych kli¢a
Mazani nepotfebnych certifikatd a klica

Dal$i dulezitou funkci ovladadu je prace s pristupovymi kody ob&anského prikazu:

zobrazovani okna pro zadani kodu

kontrola hodnot kédu oproti Cipu ob&anského prikazu
zména hodnoty kodu

zablokovani kédu po opakovaném chybném zadani
atd...
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Ovladace ob&anského prukazu dodrzuji uznavané technické standardy pro integraci Cipovych
karet do operacnich systému PC:

CryptoAPI MS Windows, ovlada¢ je dodavan ve formé tzv. minidriveru.

Tento ovladacg vyuzivaji aplikace tfetich stran, které pouZzivaji kryptografické rozhrani
operacniho systému MS Windows (napf. MS Office, v€. MS Outlook, Adobe Reader,
MSIE, Edge, Chrome, atd...)

PKCS#11

Tuto verzi ovlada¢e mohou pouzit aplikace, které se nespoléhaji na kryptografické
funkce MS Windows, ale implementuji vlastni kryptografii (napf. Firefox, Thunderbird,
apod...)

2.2 Podpora starsi verze ob¢anského prikazu s ¢ipem

Software eObcanka je primarné uréena pro podporu ob¢anskych priukazu, vydavanych od 1.
7. 2018. InstalaCni balicek eObéanka v sobé& ale obsahuje i podporu starSi verze
obcanského prikazu s c¢ipem. Software eObcanka tedy nahrazuje predchozi instalaéni
bali¢ek, uréeny pouze pro starsi verzi ob&anskych prikazu.

Instalaci software eObcanka se pro starSi verzi obCanskych prikazu neaktivuje podpora
identifikaénich funkci. Podpora elektronického podepisovani také z(istane na urovni, ktera
platila pfed 1. 7. 2018.

Software eObc¢anka nepfinasi pro starsi verzi ob&anskych prikazi zadné nové funkce, pouze
obsahuje plvodni podporu star$i verze ob&anskych priikazu:

Ovladace pro starsi verzi ob&anskych prikazu
Spravce karty - jedna verze Spravce karty podporuje obé verze ob&anskych prikazu
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3 PRED ZAPOCETIM INSTALACE

Instalaci software eObcanka je tfeba provést v téchto krocich:

1. Stahnout instalaéni bali¢ek
o viz kapitola 3.3
2. Spustit instalacni balicek
o pod uétem spravce operacniho systému
o viz kapitola 4.1
3. Provést vSechny kroky instalace
o graficky instalaéni privodce uzivatele prabézné instruuje
o viz kapitola 4
4, Zkontrolovat uspésnost instalace
o nepovinny krok
o viz kapitola 5

3.1 Podporované operacni systémy

Software eObcanka je urCen pro pocitace s pfistupem do internetu, s operacnim systémem
MS Windows. Podrobny vyc&et podporovanych operaénich systému je uveden na

3.2 Stav pocitace pred zapocetim instalace

Operacni systém nemusi byt k provedeni instalace specialné upravovan. V&e potiebné zajisti
instalacni pravodce software eObcanka.

Aplikace eObc¢anka od verze 3.4.3 pouziva pro své fungovani .NET 6 spole¢nosti Microsoft.
Tento software neni nutné instalovat, je souc¢asti aplikace.

StarSi verze aplikace eObclanka (3.4.2 nebo nizSi) pouZivaji pfi svém fungovani .NET
framework 4.7.1 spole¢nosti Microsoft. Na velké €asti pocitacl je tento software instalovan.
Pokud vS8ak v pocitadi pfislusna verze .NET framework neni, snazi se jej instalaéni software
eObcanka stahnout z internetu a doinstalovat. Lze proto doporucit, aby v pribéhu instalace
byl poéita€ pripojen k internetu. Pfipojeni k internetu by mélo umoznovat stazeni vétsSiho
objemu dat (fadové desitky megabytu). Postup pro instalaci .NET frameworku je popsan
v kapitole 4.3.

Pro samotnou instalaci software eObc¢anka neni pfipojeni k internetu nezbytné.

Pro instalaci software eObcanka neni nutné mit k pocitaci pfipojenou ¢teCku a instalované
ovladace CteCek. Instalaci CteCky karet Ize provést az po instalaci software eObc¢anka. Presto
Ize doporudit, aby byla éte¢ka instalovana pred instalaci software eObc¢anka: po dokonceni
instalace umoznuje eObcCanka spustit diagnostiku, ktera umi provéfit dostupnost a funk&nost
CteCky — viz kapitola 5.

Instalaci software eObc¢anka je tfeba spoustét pod uzivatelskym uctem, ktery ma opravnéni
spravce operacniho systému. Pokud uZivatel nema k dispozici uvedena opravnéni, mél by se
obratit na spravce operacniho systému a pozadat jej o provedeni instalace.

Instalace software eObcanka pro MS Windows strana 7 z 35


https://info.identita.gov.cz/eop/InstalacePC.aspx
https://info.identita.gov.cz/eop/InstalacePC.aspx

)

cee eeee MINISTERSTVO VNITRA
©00000060 (CESKE REPUBLIKY
000 [ ]
( X X J

Pfed spusténim instalace je doporuceno uloZit rozdélanou praci a ukongit béZici aplikace.

3.3 Stazeni instalacniho balicku

Instalace aplikaci eOb&anka se provadi pomoci instalaéniho programu. Soubor s instalaénim
programem je tfeba stahnout z internetu, z webovych stranek pro podporu ob¢anského

prukazu.

Instalacni baliCek je dodavan ve formé EXE souboru s rozliSenim architektury operacniho
systému (32-bitové a 64-bitove). Pfed stazenim souboru je tfeba zvolit spravny instalacni
bali¢ek, podle architektury operacniho systému, na némz ma byt software eObcanka
provozovan:

Pro instalaci na 32-bitovy systém je tfeba stahnout baliCek: eObcanka_x86.exe
Pro instalaci na 64-bitovy systém je tfeba stahnout baliCek: eObcanka x64.exe

UZivatel nemusi mit obavy z nechténého pouziti nespravného instalacniho bali¢ku:

64-bitovou verzi instalacniho bali¢ku neni mozné spustit na 32-bitovém operacnim
systému. Operacni systém ohlasi chybu.
32-bitovou verzi instalacniho bali¢ku neni mozné spustit na 64-bitovém operacnim
systému. Instalacni baliCek ohlasi chybu.

Pokud uZivatel pfi instalaci zjisti, Ze omylem stahnul a spustil nespravny instalacni balicek,
neznamena to zadny problém. Staci stahnout druhy z baliCkl a spustit instalaci z né;.

Pfi stahovani instalacniho baliCku by si uzivatel mél vS§imat, do kterého adresare se stazeny
soubor ulozZi - aby pak z tohoto adresafe mohl instalaéni program spustit.

Pomoci instalacniho bali¢ku Ize provést jak prvotni instalaci, tak upgrade software eObcanka.
Uzivatel, ktery ma instalovanu starsi verzi si mize stahnout aktualni verzi a spustit instalaci -
dojde k upgrade na novéjsi verzi.

3.4 Ovéreni puvodu instalacniho balicku

Uzivatel by si pfed instalaci software mél vzdy ovéfit, Zze dany software pochazi z
davéryhodného zdroje a Ze s obsahem balicku nikdo nemanipuloval. Instalaci
neduvéryhodného ¢i modifikovaného software hrozi riziko, Ze se do pocitace dostane napf.
pocitaCovy virus Ci jiny Skodlivy software.

Instalacni balicek eObc&anky je elektronicky podepsan pomoci certifikatu Ministerstva vnitra
CR. Operaéni systém MS Windows pred instalaci automaticky ovéfuje elektronicky podpis
instalacniho bali¢ku. Pokud by instalani bali¢ek nebyl podepsan divéryhodnym certifikatem
(resp. pfFisluSnym kli€em), operacni systém zobrazi varovani a neumozni, popt. nedoporuci
instalaci provést.

Po ovéreni elektronického podpisu, resp. otisku instalaéniho bali¢ku mize uzivatel davérovat
tomu, Ze pouziva originalni balic¢ek eObc¢anka, ktery neobsahuje Skodlivy software.

Vice o ovéfeni integrity a puvodu instalaéniho bali¢ku v kapitole 10.
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4 SPUSTENI A PROVEDENI INSTALACE

Instalace ovladaciho software eObcanka se provadi pomoci grafického instalacniho
pravodce, uloZzeného ve stazeném instalaénim bali¢ku.
Graficky instalacni pravodce je koncipovan tak, aby co nejvice usnadnil praci bézného
uzivatele:
» Ridi prabéh instalace.
=V prubéhu instalace detekuje nejriznéjsi stavy a formou pfehlednych vypisl nabizi
uzivateli dalSi postup.

4.1 Spusténi instalace

Instalace se odstartuje spusténim instalacniho programu, staZzeného z internetovych stranek
podpory ob&anského prikazu. Uzivatel spusti instalaéni program z adresare, do kterého si
soubor stahnul z internetu.

Upozornéni: Instalacni program musi byt spustén pod uzivatelskym uctem s opravnénim
administratora operacniho systému. Pokud je instalace spusténa pod uzivatelskym ucétem,
ktery nema administratorska opravnéni, zobrazi instalacni priivodce okno operac¢niho systému
pro zvyseni (elevaci) uzivatelskych opravnéni. Neprivilegovany uzivatel mize v tomto okné
zadat jméno a heslo ucétu spravce a autorizovat tim nasledny proces instalace.
Po dokonceni instalace je software eObcanka dostupny vSem uzivatellm pocitace.

Nékteré verze operacniho systému se pred spusténim instalace dotazuji, zda chce uzivatel
opravdu proveést instalaci, popf. provést zmény v operacnim systému. Tento dotaz je tfeba
odsoubhlasit, jinak je instalace pfed€asné preruSena.

4.2 Rozbaleni balicku

Po spusténi se instalacni balicek nejprve rozbali:

eObcanka - InstallShield Wizard

Instaladni program eObdanka pripravuje InstallShield Wizard,
ktery vas provede procesem instalace programu. Cekejte, prosim.

Extrahovani: eCbcanka_x64.msi

e

Obrazek 1: Okno instalacniho pravodce pri rozbalovani balicku

Uzivatel musi vyCkat na rozbaleni instalacniho balicku. Po rozbaleni automaticky pokracuji
dalSi kroky instalace.
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4.3 Instalace .NET frameworku

Aplikace eObcéanka od verze 3.4.3 pouziva pro sve fungovani .NET 6 spole¢nosti Microsoft.
Tento software neni nutné instalovat, je soucasti aplikace.

StarSi verze aplikace eObcCanka (3.4.2 nebo nizSi) pouzivaji pfi svém fungovani .NET
framework 4.7.1 spole¢nosti Microsoft.Na velké ¢asti pocitacl je tento software uz instalovan,
do operacniho systému se dostava spolu s aktualizacemi.

Pokud vSak v pocitaci pfislusna verze .NET framework neni, snaZi se jej instalacni software
eObcanka stahnout z internetu a doinstalovat.

Upozornéni: Kroky instalace .NET frameworku se provadéji jen na nékterych pocitacich.
Pokud jiz je v poéitaéi podpora .NET framework instalovana, pak se pfi instalaci software
eObc¢anka neprovadi; instalacni privodce tento krok preskoéi.

Instalaéni program automaticky detekuje, zda je tfeba .NET framework do pocitace
doinstalovat. V pfipadé, Ze Microsoft .NET framework verze 4.7.1 v pocitaci chybi, nabidne
instala¢ni privodce jeho stazeni a instalaci:

eQbcanka - InstallShield Wizard

e0béanka vyZaduje, aby ve vasem podtad byly instalovany nasledujic polodky.
Klepnutim na Instalovat se spusti instalace téchto potrebnych prvkd.

Stav Poiadavek
Ceka na vyfizeni Microsoft .MET Framework 4.7.1 Web

Instalovat ] I Storno

Obrazek 2: Souhlas s instalaci .NET frameworku

Uzivatel by mél instalaci odsouhlasit tlacitkem Instalovat. Instalacni privodce pak stahne se z
internetu instala¢ni balic¢ek NET frameworku a spusti jeho instalaci:

Instalace software eObcanka pro MS Windows strana 10 z 35



MINISTERSTVO VNITRA
CESKE REPUBLIKY

;ﬁ kicrosoft MET Framework [ == |

Instalace .NET Framework 4.7.1
Pockejte, dokud nebude dokondena instalace rozhrani \NET Framework. INET

Priibéh stabiowanis

Weechny soubary byly Ospéingé staZeny,

Priibéh instalace:

Instalace soubort ( MNET Framework 4.7.1)

Skorno

Obrazek 3: Prubéh instalace .NET framework

Po dokonceni instalace .NET frameworku pokracuje instala¢ni privodce v instalaci software
eObc¢anka.

4.4 Uvitaci okno

Jako dalsi krok se zobrazi se okno instalacniho privodce software eObcéanka:
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ﬁ e0béanka - privodce instalace >
Vita vas priivodce instalace pro produkt
e0banka

Privodce instalace nainstaluje produkt eCbdanka na vas
poditat, Pokracujte klepnutim na tladitko Dalsi,

mezinarodnimi amluvami,

-
J_
f M T - o - -
7 VAROVAMIL: Tento program je chranén autorskymi zakony a

Obrazek 4: Uvitaci okno instalacniho privodce eObéanka

Pro pokraovani procesu instalace je tfeba stisknout tlacitko Dalsi.

4.5 Licenéni ujednani

V dalSim okné se zobrazi text licen¢niho ujednani.
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@ eObéanka - pravodce instalace

Licencni smlouva

Prectéte si pozorné nésledujici licenéni smlouvu.

LICENCNIi UJEDNANI

Softwarovy produkt eObcanka (déle jen ,Software®) pro Ministerstvo
vnitra CR, v ramci projektu CDBP, realizovaného STATNI TISKARNOU

modifikované verze, aktualizace, dodatky a kopie produktu, jakoZ i
pfislusnou dokumentaci. Spoleénost MONET+, a.s. je vykonavatelem
autorskych prav k Software.

(O Nesouhlasim s podminkami uvedenymi v licenéni smlouvé

InstallShield

CENIN, statnim podnikem, vyvinula spoleénost MONET+, a.s na zakladé

(®) Souhlasim s podminkami uvedenymi v licenéni smlouvé Tisk

Obréazek 5: Okno s licencnim ujednani eObcCanka

Pro pokraéovani instalace je tfeba:

Text je tfeba precist a v pfipadé nesouhlasu pfedCasné ukon it instalaci tlacitkem Storno.

m Udélit souhlas se znénim licen¢niho ujednani — zaskrtnutim pole Souhlasim s

podminkami uvedenymi v licencni smlouvé
m Stisknout tlacitko DalSi

4.6 Prubéh instalace

V dal§im kroku rozhodne uzivatel o umisténi aplikacnich zastupcu:

= do menu Start: Vytvofit zastupce programl do nabidky Start
= na pracovni ploSe: Vytvofit zastupce program( na pracovni plochu

Instalace software eObc¢anka pro MS Windows
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ﬁ e0béanka - privodce instalace >

Instalace programu je pfipravena

Privodce je pripraven zahajit instalad.

Instalad zahajite epnutim na tHadtko Instalovat.

Pokud chcete zkontrolovat nebo zménit libovelné nastaveni instalace, epnéte na Hadtko
7pét. Privodce ukondte klepnutim na Hadtko Storno.

Wytvorit zastupce programd do nabidky Start

Wytvofit zastupce program( na pracovni plochu

Installshield

« Zpét Instalovat Storno

Obrazek 6: Okno pro definici zastupct a spusténi instalace soubort

Zaskrtnutim pfisluSnych poli dava uzivatel svoleni k vytvoreni programovych zastupcu (ikon)
pomoci nichZz bude mozné programy software eOb&anka spoustét.

Pozn.: Vytvorfeni zastupcl neni pro fungovani software eObcanka nezbytné. Programy Ize

spoustét i z pfisluSnych instalaénich adresaru. Pro méné zkuSené uzivatele se ale doporucuje
alespon jednu sadu zastupcl vytvorit.

Po volbé pro vytvoreni zastupcu Ize zahdjit instalaci aplikace software eObcanka - stiskem
tlacitka Instalovat.

Uzivatel mlze instalaci pfed€asné ukondit stiskem tlacitka Storno.

Po odsouhlaseni se provede instalace soubor( a konfigurace opera¢niho systému. Proces
instalace probiha automaticky; je tfeba pockat na dokoné&eni procesu.
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ﬁ e0béanka - privodce instalace — >

Probiha instalace produktu eObtanka

Balik wybranych soudasti je prave instalovan.

Cekejte, progim. Privodce instalace instaluje produkt eObéanka. To mise
trvat nékolik minut.

Staw:

InstallShield

Obrazek 7: Prubéh instalace software eObc¢anka

Instala¢ni balicek automaticky provadi vSechny potfebné kroky:
instaluje aplikaCni a konfiguraéni soubory do programového adresaie Program Files
provadi registraci aplikace do systémovych registra

= instaluje zastupce aplikaci na pracovni plochu uzivatell

m instaluje aplikaCni polozky do menu Start
Uzivatel nema v pribéhu instalace moznost zménit instalaéni adresar, instalaéni balicek
pouziva pfeddefinovany adresar .\Program Files\eObcanka.

4.7 Dokonceni instalace

Po dokonceni instalace zobrazi instalacni pravodce informaci o vysledku:
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ﬁ e0béanka - privodce instalace >

Priivodce instalace byl dokonéen

Produkt eQb&anka byl Ospéiné nainstalovan. Privodce
ukondte kepnutim na tadtko Dokondit,

Zkontrolovat instalac pomod identifikadni aplikace

= 7pét Dokondit Storno

Obrazek 8: Okno s informaci o dokonceni instalace software eObcanka

Uvedenym krokem je instalace software eObcanka dokonéena.

V pfipadé&, ze uzivatel zvolil b&hem instalace volbu Vytvorit zastupce programut na pracovni
plochu tak se na pracovni ploSe objevi zastupci instalovanych programa:

= eObcanka - identifikace
m eObcanka - Spravce karty
Podobné polozky se v pfipadé zaskrtnuti volby Vytvorit zastupce programi do nabidky Start

zapiSi i do menu Start - Programy - eObcanka.

Zatrzenim volby Zkontrolovat instalaci pomoci identifikacni aplikace se po ukonceni
instalaéniho pravodce automaticky spusti aplikace eObcanka - identifikace v diagnostickém
rezimu a provede kontrolu prostfedi a instalace. Viz také kapitola 5.

Okno instala¢niho priivodce Ize zavfit tlacitkem Dokoncit.

4.8 Po dokonceni instalace

Po dokonceni instalace je doporu€eno provést kontrolu instalace pomoci aplikace eObéanka
- identifikace viz. kapitola 5.
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5 OVERENI INSTALACE

Uspé&snost instalace se nejsnaze ovérfi spusténim aplikace eObéanka - identifikace. V pFipadé,
Ze nebyla aplikaci eObc¢anka - identifikace spusténa z instala¢niho privodce po dokonceni
instalace, je mozné ji spustit manualné. Pro spusténi Ize pouzit nékterou z nasledujicich
metod:

m  Spusténi pomoci zastupce na pracovni plose: eObcéanka - identifikace.
m  Spusténi pomoci zastupce v nabidce Start (Start -~ Programy — eObc¢anka —

eObc¢anka - identifikace).

m V adresafi s programy vyhledat program EopAuthApp.exe a kliknutim jej spustit.
(Typicky byva program ulozen jako: C:\Program
Files\eObcanka\ldentifikace\EopAuthApp.exe )

Po spusténi aplikace eObcdanka - identifikace zapoéne aplikace automaticky shromazdovat
diagnostické informace; jejich vysledky pak zobrazi do okna:

Diagnostika identifikacni funkce obcanského prakazu

Aplikace a operacni systém
Operaéni systém je podporovany, verze aplikace je aktuslni. Aplikace je pfipravena pro
identifikaéni funkci.

Ctecka karet a €ip obéanského prikazu
Cteéka karet je funkéni. Ob&ansky prikaz je pfipraven pro identifikaéni funkci.

Dostupnost internetu a serveru pro identifikaci
Komunikaéni server je dostupny pro provedeni identifikace.

Medaii se poufit obéansky prikaz pro identifikaci? Proctéte si wie uvedené vysledky diagnostiky.
Jsou-li uvedeny navrhy feseni, vyuzijte je. Pokud problém pietrvavd, popiite jej a zadlete pracovnikim podpory .
Pracovniky technické podpory miZete také kontaktovat na tel. &isle +420 227 023 444 anebo pies e-mail identitaobcana@dia.gov.cz .

Obrazek 9: Okno diagnostiky aplikace eObc¢anka - identifikace

Pokud jsou v8echny tfi polozky oznaceny jako uspésné, pak instalace software eObcanka
probéhla spravné a uzivatelé PC mohou pouzivat elektronické funkce ob&anského prikazu.
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Pokud k pocitaci neni pfipojena ¢teCka, nebo do ni neni viozen ob&ansky prikaz, skonci
prostfedni poloZka upozornénim. V takovem pfipadé se doporucuje pfipojit k pocitaci ¢tecku,
vlozit ob&ansky prukaz a spustit diagnostiku znovu - tlaitkem Spustit znovu.

Pokud diagnostika nalezne potize, mél by si uzivatel preist nabizené navrhy feSeni a
pokusit se pomoci nich odstranit problém. Pokud se problém nepodafi vyfesit, muze se
uzivatel obratit na pracovniky technické podpory. Pro kontakt s pracovniky podpory je
nejvhodnéjsi vyuzit formulaf, integrovany do aplikace eOb¢anka - identifikace.

Podrobnéji jsou diagnostické funkce popsany v uZivatelské pfiruCce aplikace eObclanka -
identifikace.

Instalace software eObcanka pro MS Windows strana 18 z 35



)

cee eeee MINISTERSTVO VNITRA
©00000060 (CESKE REPUBLIKY
000 [ ]
( X X J

6 CTECKY

Software eObcéanka komunikuje s ¢ipem ob¢anského prikazu prostfednictvim ¢tecky Cipovych
karet. Bez CteCky Cipovych karet neni mozné pouzivat elektronické funkce obcCanského
prikazu. Uzivatel tedy musi:

ziskat vhodnou ¢te¢ku karet

pfipojit teCku k pocitadi

popf. instalovat ovladace ¢tecky.

6.1 Vybér &teéky
K pocitaCi s operacnim systémem MS Windows je tfeba pofidit a pfipojit ¢tecku, ktera je v
souladu se standardem CCID a spolupracuje s PC/SC subsystémem opera¢niho systému.
Software eObc¢anka umi spolupracovat:

jak s béznymi ¢teCkami (bez integrované klavesnice),
tak i se &teCkami, které maji vlastni klavesnici, popf. i displej.

Né&ktefi vyrobci dodavaji klavesnice, do nichZ je integrovana &tecka &ipovych karet. Ctecky,
integrované do klavesnice Ize pouzit pro praci s obanskym prikazem, pokud jsou v souladu
se standardem CCID.

Informace, podle kterych Ize vybrat vhodnou &te€ku pro PC, jsou uvedeny na webové strance
podpory ob&anskych prikazu.

6.2 Ovlada¢ ¢tecky

Ctecka karet, jako kazdé zafizeni pfipojené k PC, musi mit v operaénim systému instalovan
pfislusny ovladaé. Pokud spravny ovladac instalovan neni, operacni systém se ¢teCkou neumi
komunikovat a ¢teCka pak nefunguje.

Upozornéni: Ovladacde cteéek nejsou soucéasti instalaéniho balicku eObcanka.
Zprovozneéni ¢te€ky (vEetné pripadné instalace ovladaci) je tfeba provést samostatné - mimo
instalaci software eObcanka.

Nékteré CteCky (Plug&Play) nevyZaduji instalaci ovladadu, resp. si operacni systém nalezne a
instaluje potfebné ovladade sam. U jinych &teCek je tfeba ovlada€ instalovat samostatné. Pro
instalaci ovladacu se vyZaduje privilegované opravnéni - ovladace muize instalovat jen uzivatel
s opravnénim spravce operacniho systému.

Prodejce Ci dodavatel ¢teCky by mél uzivatele informovat, zda je tfeba (do daného operacniho
systému) ovladace instalovat. Pokud je instalace nutna, mél by prodejce ¢i dodavatel dat k
dispozici instalagni baliCek s ovladaci ¢tecky. UzZivatel pak musi zajistit instalaci ovliadacu.

V operaénim systému MS Windows je funkénost &tedek zavisla na sluzbé Cipova karta (Smart
Card). Tato sluzba je standardni soucasti opera¢niho systému. Sluzba se aktivuje automaticky
po instalaci ovladace CteCky.

Funké&nost ¢tecky Ize ovéfit napfiklad pfikazem certutil -scinfo, spusténym z pfikazové fadky.
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6.3 Pripojeni ¢teCky
Ctecku je nutno pfipojit k poéitadi prostfednictvim konektoru daného typu &tecky.

m  Nejbéznéjsi EteCky se dodavaji s USB kabelem. Tyto &tecky je tfeba pfipojit do
volného USB portu pocitae. USB &te€ky jsou napajeny pfimo pomoci USB z
pocitaCe a tak jej Ize po instalaci ovladacl ihned pouzivat.

USB kabel ¢tecky neni vhodné prodluzovat pomoci prodluzovacich USB kabeld, z
ddvodu poklesu napajeni.

= Do nékterych notebookl Ize ¢teCku vsunout a pfipojit do rozhrani PCMCIA
(ExpressCard)

m  Neéktefi vyrobci dodavaiji klavesnice PC, do nichZ je integrovana ¢tecka Cipovych
karet. Ctecky, integrované do klavesnice Ize pouzit pro praci s ob&anskym priikazem,
pokud jsou v souladu s vy$e uvedenymi technickymi standardy.

PFi pouziti klavesnice s integrovanou ¢teckou se ob¢ansky prikaz vklada do slotu,
umisténého v klavesnici pocCitace.

Instalace software eObcanka pro MS Windows strana 20 z 35



)

cee eeee MINISTERSTVO VNITRA
©00000060 (CESKE REPUBLIKY
000 [ ]
( X X J

7 INTEGRACE INSTALOVANEHO SOFTWARE

VétSina softwarovych komponent eOb¢anka je po instalaci plné funkéni a neni je tieba
dale nijak konfigurovat.

7.1 Integrace ovladaéi obcéanského prukazu do operacéniho
systému a aplikaci

Soucasti instalace jsou i ovladace Cipu ob&anského prikazu pro praci s certifikaty. Ovladace
jsou instalovany pro standardy:

CryptoAPI MS Windows, ovlada¢ je dodavan ve formé tzv. minidriveru.

Tento ovladacg vyuzivaji aplikace tfetich stran, které pouzivaji kryptografické rozhrani
operacniho systému MS Windows (napf. MS Office, v€. MS Outlook, Adobe Reader,
MSIE, Edge, Chrome, atd...)

PKCS#11

Tuto verzi ovlada¢e mohou pouzit aplikace, které se nespoléhaji na kryptografické
funkce MS Windows, ale implementuji vlastni kryptografii (napf. Firefox, Thunderbird,
apod...)

Aplikace, které vyuzivaji ovladaée pres CryptoAPIl, neni tfeba nijak konfigurovat.
Operacni systém sam zajisti, aby tyto aplikace umély s ob&anskym prikazem pracovat.
Naproti tomu aplikace, které nevyuzivaji kryptografické rozhrani opera¢niho systému,
komunikuji pfimo s knihovhou PKCS#11. Aby tyto aplikace umély vyuZit kryptografickych
funkci ob&anského prikazu, musi do nich uzivatel konfigurovat spravnou knihovnu PKCS#11
(nékdy nazyvanou téz Cryptoki). Zpusob konfigurace knihovny se pro jednotlivé aplikace lisi,
uzivatel by mél najit spravny zplsob v technické dokumentaci dané aplikace.

Pro kazdou verzi ob&anského prikazu je ur€ena jina knihovna PKCS#11:

Pro préaci s obanskym prikazem vydanym pfed 1. 7. 2018 slouzi PKCS#11 knihovna
ulozena v souboru eopczepll.dll

Pro praci s ob&anskym prikazem vydanym po 1. 7. 2018 slouzi PKCS#11 knihovna
uloZzena v souboru eop2vlczepll.dil

Aby byla konfigurace aplikaci, které vyuzivaji rozhrani PKCS#11 maximalné zjednodus$ena, je
soucasti instalace i knihovna eopproxypll.dll, ktera zajistuje komunikaci s obéma verzemi
ob&anskych prikazi. Tento soubor se nachazi v systémovém adresafi operacniho systému.

Na 64-bitové verze operacniho systému se instaluji knihovny PKCS#11 ve 32-bitové i v 64-
bitové verzi - aby bylo mozno obcansky prikaz pouzivat i z 32-bitovych aplikaci.
Typické umisténi souborud s knihovnou pak je:

64-bitova verze: C:\Windows\System32\eopproxyp11.dll

32-bitova verze: C:\Windows\SysWOW64\eopproxypll.dll
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7.1.1 Integrace PKCS#11 do Mozilla Firefox

Pro ilustraci je v tomto dokumentu uvedena integrace ovladace obcéanského prikazu do
aplikace Mozilla Firefox. Firefox je asi nejznaméjsi a nejCastéji pouzivanou aplikaci, ktera
vyuziva kryptografické rozhrani PKCS#11.

Do aplikace Firefox Ize ovlada¢ obCanského prukazu pfidat pomoci menu Bezpecnostni

zafizeni v nabidce MoZnosti -~ Soukromi a zabezpeleni — Bezpecnostni zarfizeni

E',_ Mové okno Crl+N
&2 Move ancnymni ckno Ctrl+ Shift+P
Velikost stranky —_ 1005, + I‘z
Uprau}r ¥ [h ﬁ
I\ Knihowna stranek 3
g Dopliky Ctrl+ Shift+ A

o7 Mastavit listy...

Oteviit soubor... Ctrl+0
Ulozit stranku jako... Ctrl+5
d= Tisk...

Q Majit na této strance... Ctrl+F
Vice >
Vyvoj webu >

(T MNipovéda >

M Ukonéit Ctrl+Shift+0

Obrazek 10: Menu aplikace Mozilla Firefox

Instalace software eObcanka pro MS Windows strana 22 z 35



)

eoe eses MINISTERSTVO VNITRA
90090080 (CESKE REPUBLIKY
[ ]

‘ i‘Jajﬁ v moZnostech

3t Obecné Obecne

Q_ Vyhledévani Spusiténi

n Soukromi a Kontrolovat, jestli je Firefox vychozim webovym prohlizecem
zabezpecen(

2 Firefox je aktualné vychozim prohlizecem

S Uéet Firefoxu

Pri startu aplikace Firefox

Zobrazit vasi domovskou stranku
Zobrazit prazdnou stranku
® Jobrazit okna a panely z minula

Stranku v novém panelu spravuje roziifeni f:‘ FVD. Zakazat roziiteni

Obrazek 11: Okno pro nastaveni Mozilla Firefox

V sekci Certifikaty je tfeba stisknout tlaCitko Bezpecnostni zafizeni.

Certifikaty

Pokud server vyZaduje vas osobni certifikat

Vybrat jeden automaticky
® Vidy se zeptat

¥ Aktualni platnost certifikatd ovéfovat na serverech OCSP Zobrazit certifikaty...

Bezpecénostni zafizeni...

Obréazek 12: Nastaveni zabezpeceni v Mozilla Firefox

Zobrazi se okno Spravce bezpecnostnich zafizeni. V tomto okné je tfeba pfidat nové
bezpec&nostni zafizeni: ob&ansky priukaz. Pfidani se provede stiskem tlacitka Nacist, zobrazi
se okno pro nalezeni ovladace ob¢anského prikazu:
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Spravce bezpecnostnich zafizeni
Bezpecnostni moduly a zafizeni Podrobnosti Hodnota Prihlasit
~NSS Internal PKCS #11 Module OARl4ci
Qdhlasit
Obecné Sifrovaci sluzby
@ Natist ovlada PKCS#11 zafizeni - x Zménit heslo
Softwarové bezp. zafizeni
e . Zadejte informace o modulu, ktery cheete pridat. =
“Vestavény kofenovy modul Nacist
Mazev modulu ‘ e0bcanka
Builtin Object Token , Uvolnit
MNézev souboru modulu | EREPACT ARGl | | Prochazet. -
Povolit FIPS
oK

Obréazek 13: Pridani ovladace obcanského prukazu do Mozilla Firefox

V okné Novy oviada¢ PKCS#11 zarizeni je tfeba:

1. Nastavit nazev modulu - libovolny, napf. eObcanka nebo Obcéansky prikaz
2. Uvést cestu k modulu eopproxypl11.dll

Typicky C:\Windows\System32\eopproxypl1l.dil

Pokud ale uzivatel na 64-bitovém operacnim systému pouziva 32-bitovy Firefox, je
tfeba pouzit cestu: C:\Windows\SysWOW64\eopproxypll.dil
3. Ulozit nastaveni tlacitkem OK

Po stisku tlacitka OK se Firefox pokusi nacist zadany modul ovladace. Po usp&Sném nacteni

modulu zobrazi aplikace Firefox informace o pfipojené C&teCce Cipovych karet pfipadné
informace o vlozeném ob¢anském prikazu:
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Spravce bezpecnostnich zafizeni X
Bezpeénostni moduly a zafizen( Podrobnosti Hodnota Prihlasit
¥NSS Internal PKCS #11 Module Stav Pfipraveno Odhlasit
Obecné sifrovaci sluzby Popis Gemplus USB Smart Card Reader 0 - _
Softwarové bezp. zafizeni Vyrobce Gemplus menheste
vVestavény kofenovy modul Verze HW 0.0 Nadist
Builtin Object Token Verze FW 0.0 Uvolnit
veObcanka Oznadeni e0P2v1 CZE 000017678 Povolit EIPS
yrobee Monetas
Sériové cislo 000017678
Verze HW 1.0
Verze FW 44
oK

Obrazek 14: Okno Mozilla Firefox se seznamem bezpecénostnich moduld

Neuspésné nacteni knihovny je indikovano chybovym hlasenim: Nepodafilo se pfidat modul.
Pokud se modul nepodaifi pfidat, mél by se uzivatel ujistit, Ze pfi pfidani uvedl spravnou cestu
a ze se na uvedené cesté opravdu nachazi soubor eopproxypl1.dil.

7.1.2 Integrace PKCS#11 do dalsich aplikaci

Pokud uzivatel pouziva jiné aplikace s kryptografickym rozhranim PKCS#11, je tfeba do nich
pouziti ob€anského priikazu konfigurovat zplisobem, uvedenym v dokumentaci dané aplikace.
Konfigurace se obvykle provadi tak, ze se do pfislusné konfiguraéni polozky uvede cesta ke
knihovné eopproxypl1.dll obéanského prukazu.

7.2 Integrace do webovych prohlizect

K provedeni elektronické identifikace obCanskym prukazem slouzi aplikace eObclanka -
identifikace. V prabéhu identifikace tuto aplikaci spousti operacni systém, na zadost webového
prohlizece, ktery uzivatel pouziva pro pfihlaSeni k webovym strankam.

Aby bylo mozné aplikaci eObéanka - identifikace spustit z webové stranky, musi byt aplikace
registrovana do opera¢niho systému. Registraci automaticky zajisti instalacni pruvodce
software eObcanka - uzivatel nemusi pro registraci nic délat.

Registrace zajisti spousténi aplikace eOb¢anka - identifikace ze vSech bézné pouzivanych
webovych prohlize€u: napf. Google Chrome, Mozilla Firefox, nebo Microsoft Edge &i MS
Internet Explorer.

PFi prvnim provedeni identifikace ob&anskym priikazem se webovy prohlize¢ obvykle dotazuje
uzivatele, zda souhlasi se spusténim aplikace eObclanka - identifikace. Kromé& udéleni
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souhlasu muze uzivatel uvést, Zze se prohlizec€ pfisté nema dotazovat a ma spoustét aplikaci
eObcanka - identifikace automaticky.

Vice informaci o ovladani a pouziti aplikace eObcanka - identifikace jsou uvedeny v
uzivatelské pfiruéce aplikace.
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8 INSTALACE NOVEJSIi VERZE

Pokud je k dispozici novéjsi verze software eObcanka, mél by byt na uzivatelském pocitadi
proveden upgrade. Nova verze mlze opravovat chyby a nabizet vylepSené funkce i ovladani.

Dostupnost nové uzivateli nejcastéji oznami aplikace eObcanka - identifikace v prubéhu
prihlaSovani ob&anskym prikazem. Uzivatel také mize dostupnost nové verze zkontrolovat
na webovych strankach pro podporu ob&anského prikazu.

Aktualizace software eObc¢anka probiha obdobnym zplsobem jako prvotni instalace:

e Instalacni balicek je nutné stahnout z internetovych stranek,
e spustit jej
e a fidit se pokyny instalacniho privodce.

Postup instalace je popsan v kapitole 4.

Pfi upgrade software eObcCanka se neprovadi aktualizace komponent Microsoft .NET
framework; tento krok je vynechan.

Upozornéni: Stejné jako prvotni instalace, i aktualizace aplikace eOb&anka musi byt spusténa
pod uzivatelskym uétem s opravnénim administratora operaCniho systému.
Pokud je instalace spusténa pod uzivatelskym uctem, ktery nema administratorska opravnéni,
zobrazi instala¢ni privodce okno operacniho systému pro zvyseni (elevaci) uzivatelskych
opravnéni. Neprivilegovany uzivatel muze v tomto okné zadat jméno a heslo Uctu spravce a
autorizovat tim nasledny proces instalace.

Aktualizace software eObc¢anka probiha podobné jako prvotni instalace s tim rozdilem, Ze se
nejprve provede odinstalovani starSich verzi komponent a nasledné se instaluji noveé verze.
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9 ODINSTALACE

Software eObc¢anka Ize odinstalovat nékolika zpUsoby:

m  Pomoci instalaniho programu eObc&anka.

m Z nabidky Start - Programy — eObcCanka — Odinstalovat produkt eOb¢anka. Spusti
obvykly proces odinstalace software.

m Z nabidky Start - Nastaveni — Ovladaci panely — Pfidat nebo odebrat programy

zobrazit seznam instalovanych software. V seznamu nalézt polozku eObcéanka (32-
bit), resp. eObcéanka (64-bit). Pro odinstalaci je tfeba polozku v seznamu oznacit a
tlacitkem Odebrat spustit proces odinstalace.

Upozornéni: Podobné jako pro provedeni instalace, je tfeba i odinstalaci provadét pod ucétem
spravce operaéniho systému — viz také kapitola 4.1.

Po spusténi instalacniho bali¢ku se spusti prlivodce odinstalace:
‘j{i‘;—‘ e0bé&anka - privodce instalace @

Vita vas priivodce instalace pro produkt
e0bcanka

Privodce instalace vam umozni odstranit produkt eObZanka.
Pokracujte klepnutim na Haditke Dalsi,

< Zpét [ Dalsi = ] [ Storno ]

Obrézek 15: Uvodni okno instalaéniho privodce pfi odinstalaci software eOb&anka

Zobrazi se uvodni obrazovka s uvitanim privodce instalaci. Z Uvodni obrazovky je tfeba
pokracovat tlacitkem Dalsi.
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5! eObéanka - privodce instalace @

Odstranit program
Rozhodli jste se odstranit program ze systému.

Klepniutim na vaolbu Odstranit odstranite program eObéanka z poditace. Po odstranéni jiz

nebude mozné program pouzivat.

Pokud cheete zkontrolovat nebo zménit libovolng nastaveni, klepnéte na tadtko Zpét.

InstallShield

| <zpét || odstant || stomo |

Obrazek 16: Okno instala¢niho privodce pred odstranénim software eObc¢anka

Dalsi obrazovka dava moznost odstranit software eObcéanka z poditace.
Uzivatel si muze svUj umysl rozmyslet a ponechat si software eObc¢anka; v takovém pfipadé
ukonéi instalacniho privodce tlacitkem Storno.

Pro provedeni odinstalace je tfeba stisknout tladitko Odstranit. Zahaji se tim proces odebrani
software eObcéanka z pocitace.

Po skonc&eni odinstalace je uzivatel informovan o uspésSném odebrani software eObcéanka:
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‘ﬂ{';-! elbéanka - privodce instalace @

Priivodce instalace byl dokonéen

Produkt eObdéanka byl Gspésné odinstalovan. Privodce
ukondte Kepnutim na Haditko Dokondit,

L
g
=]

Obrazek 17: Okno s informaci o dokoncéeni odinstalace software eObcanka

Okno instala¢niho priivodce je tfeba uzavfit tlaitkem Dokoncit.

Po dokonceni odinstalace jsou z operacniho systému odebrany komponenty software
eObcanka:

smazany soubory a adresare software eObcanka
odstranény polozky registry software eObéanka

odebrani zastupci programu z pracovni plochy
odebrani zastupci z menu Start

Odinstalaci nedochazi k odstranéni uzivatelskych konfiguraci a souborl s provoznimi
zaznamy, z adresaru:

»  %USERPROFILE%\AppData\Local\EopAuthApp

. %TEMP%\AppData\Local\EopAuthApp

= %TEMP%\AppData\Local\CardManager
Uvedené adresare |ze po odinstalaci vymazat.

Po odinstalaci nelze nadale pouzivat Zadny ze softwarovych moduld eObc¢anka. Software
eObc¢anka lze do pocitace kdykoli znovu instalovat.

Pozn.: Odinstalaci software eObc¢anka nedojde k odstranéni .NET framework (viz také kapitola
4.3). Tuto podporu mohou pouzivat i jiné aplikace a proto zustava v operaénim systému
ponechana.

Instalace software eObcanka pro MS Windows strana 30 z 35



)

cee eeee MINISTERSTVO VNITRA
©00000060 (CESKE REPUBLIKY
000 [ ]
( X X J

10 OVERENI INTEGRITY A PUVODU
INSTALACNIHO BALICKU

Uzivatel by si pfed instalaci software mél vzdy ovéfit, ze dany software pochazi z
davéryhodného zdroje a ze s obsahem bali¢ku nikdo nemanipuloval. Instalaci
neduvéryhodného ¢i modifikovaného software hrozi riziko, ze se do pocitate dostane napf.
pocitaCovy virus Ci jiny Skodlivy software.

V pfipadé software eObc¢anka Ize ovéfit integritu i pdvod dvéma zpUlsoby:
Ovérenim elektronického podpisu instalaéniho balicku.

Ovéreni elektronického podpisu provadi operacni systém MS Windows pfed
instalaci automaticky. Pokud by instalaéni bali¢ek nebyl podepsan divéryhodnym
certifikatem (resp. pfislusnym kli¢em), operacni systém zobrazi varovani a neumozni,
popf. nedoporuci instalaci provést.
Stazenim instalacniho bali¢ku vyhradné z

a porovnanim otisku instalacniho bali¢ku.

Po ovéreni elektronického podpisu, resp. otisku instalaéniho balicku mlze uzivatel davérovat
tomu, Ze pouziva originalni balicek eObcanka, ktery neobsahuje Skodlivy software.

10.1 Ovéreni elektronického podpisu instalacniho balicku

Instalacni balicek eObc¢anka je vzdy podepsan pomoci certifikatu, ur€eného pro elektronické
podepisovani software (code signing). Certifikat je vydan z certifikacni autority, které
operacni systém MS Windows dlveéfuje - je schopen ovéfit dlivéryhodnost certifikatu.
Instalaéni balicky pro MS Windows jsou elektronicky podepsany pomoci certifikatu
Ministerstva vnitra CR.
Pfed zapocetim instalace operac¢ni systém automaticky ovéfi, zda je podpis vytvofen pomoci
davéryhodného certifikatu. Pokud by podpis nebyl davéryhodny, zobrazi operacni
systém varovani. Uzivatel by v takovém pripadé nemél pokracovat v instalaci. Mél by si
a zahdijit instalaci znovu.

Uzivatel si muze - pred instalaci software eOb&anka - divéryhodnost podpisu provéfit tak, ze
klikne na stazeny instala¢ni bali¢ek pravym tlacitkem mysSi. Zobrazi se kontextové menu, v
némz zvoli poloZku Vlastnosti (Properties). Zobrazi se okno s informacemi o souboru. V ném
Ize zvolit zaloZzku Digitalni podpisy (Digital signatures). Zobrazi se okno s informacemi o
elektronickém podpisu instalaéniho balicku:
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a eObcanka_x64.exe — vlastnosti X
Zabezpeceni Podrobnosti Pfedchozi verze
Obecné Kompatibilita Digitalni podpisy

Seznam podpist

Jméno podepisujici osoby:  Algoritmus...  Casové razitko
Ministerstvo vnitra sha256 pondéli 6. srp...
Podrobnost

Zrusit PouZit

Obréazek 18: Okno s informaci o elektronickém podpisu instalacniho balicku

Upozornéni: Pokud by zalozka Digitalni podpisy nebyla dostupna anebo by v okné byla
uvedena informace o nedtivéryhodnosti certifikatu, je instalacni balicek podvrzeny a
uzivatel by ho nemél instalovat!

V okné s informacemi uzivatel muze tlaCitkem Podrobnosti (Details) zobrazit vice informaci o
elektronickém podpisu a pouzitém certifikatu:
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Podrobnosti digitalniho podpisu ? X

Obecné Upiesnit

» Informace o digitalnim podpisu

4= Digitaini podpis je v poddku.

Informace o podepisujici osobé

Nazev: |Mini5ter5tv0 vnitra

E-mail:
|Nen|' k dispozici

Cas podpisu: |pondél|’ 6. srpna 2018 13:31:29

Zobrazit certifikat

Potvrzovad podpisy

Jméno podepisujici osoby: E-... Casové razitko
Symantec SHA256 TimeStamping Signer -... Nen... pondéli 6. srp.

Podrobnosti

Obrazek 19: Okno s podrobnostmi o elektronickém podpisu instalacniho bali¢ku

V okné by méla byt uvedena informace, Ze:
m Digitalni podpis je v poradku (This digital signature is OK)
m podepisujici osobou (Signer information) je Ministerstvo vnitra

Pokud je elektronicky podpis instalaéniho baliCku takto ovéren, pak instalacni bali¢ek
pochazi z divéryhodného zdroje a Ize jej bez obav pouzit pro instalaci software eObc¢anka.

Operacni systém pfi instalaci automaticky kontroluje platnost elektronického podpisu
instalacniho baliCku. Pokud je elektronicky podpis platny, zobrazi se informace Chcete této
aplikaci povolit, aby provadéla na vasem zafizeni zmény?:
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Rizeni uzivatelskych Geth x

Chcete této aplikaci povolit, aby provadéla na
vasem zarizeni zmény?

eObcanka pro MS Windows (64-bit)

Ovéreny vydavatel: Ministerstvo vnitra
Pivod souboru: Pevny disk v tomto pocitaci

Obrazek 20: Okno operacniho systému po tuspéSném ovéfeni podpisu instalacniho balicku

Pokud by elektronicky podpis bali¢ku nebyl uveden anebo nebyl pro operaéni systém
davéryhodny, zobrazilo by se varovani Chcete této aplikaci od neznamého vydavatele
povolit, aby provadéla na vasem zafizeni zmény?

Rizeni uZivatelskjch Gétd b
Chcete této aplikaci od neznamého

vydavatele povolit, aby provadéla ve vasem
pocitaci zmény?

eObcanka_x64.exe

Vydavatel: Nezndmy
Pivod souboru: Pevny disk v tomto poditaci

Obrazek 21: Varovani operacniho systému, pokud nebyl ovéren podpis instalacniho bali¢ku

Pokud by uZivatel pouzil volbu Ano, spustil by se proces instalace. Software eOb¢&anka pro
MS Windows se distribuuje vzdy v elektronicky podepsaném instalacnim baliCku. Pokud by se
uzivateli pfi instalaci objevilo varovani, Ze jde o aplikaci od neznamého vydavatele, pak nejde
o originalni instalacéni bali¢ek a uzivatel by jej nemél do svého pocitace instalovat.

10.2 Porovnani otisku instalacniho balicku

Integritu instalacniho balicku eObc¢anka Ize ovéfit také porovnanim otisku (hashe) stazeného
instalacniho souboru. Otisky instalacnich souborl jsou (pro jednotlivé soubory) uvedeny na
webové strance pro stazeni software eObc&anka.
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Ovéfeni otisku Ize provést nasledujicim zpisobem:
1. Stahnout instalacni bali¢ek
2. Vypocitat otisk souboru s instalaénim bali¢kem
3. Porovnat vypocteny otisk instalacniho bali¢ku s hodnotou otisku, uvedeného na
strance pro stazeni instalaénich bali¢ki

Pokud se vypoctena hodnota otisku shoduje s hodnotou, zvefejnénou na webovych strankach,
jde o originalni balicek a Ize jej bez obav pouzit k instalaci software eObc&anka.
Pokud se hodnoty otiski neshoduiji, je nutno stahnout aktualni instala¢ni baliek a provést
novou kontrolu.

Na MS Windows Ize vypocitat hodnotu otisku souboru pomoci programu certtutil. Pro
vypoCet SHA-1 otisku Ize v pfikazové fadce zadat: certutil <cesta_k_inst_souboru> SHA1
kde <cesta_k_inst_souboru> je cesta k souboru s instalac¢nim bali¢kem, napf.
eObcanka_x64.exe.

Priklad vypoctu otisku SHA-256:

V adreséfi se souborem instalacniho bali¢ku Ize v pfikazovém fadku zadat:
certutil eObcanka_x64.exe SHA256

Hodnota otisku se vypiSe jako:

SHA256 hash of file eObcanka_x64.exe:
262fcd9bf2212adb3c3ddf9744654c6d552dc12aa2¢c705c668aaf262907eff26
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